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Prélogo

El uso esencial de las redes inalambricas en la actualidad ha tomado gran
protagonismo en nuestro dia a dia, pues la época de vivencia que afrontamos al
atravesar por una pandemia mundial nos ha ensefiado a depender del mundo
virtual; debido a esto es de gran importancia mantener segura la informacion que
poseemos dado que existe la posibilidad de ser vulnerada por usuarios maliciosos
que tratan de apropiarse o darle uso indebido. Por lo tanto la presente investigacion
tiene como principal objetivo analizar los protocolos de autenticacién de usuarios
en el control de acceso a datos en redes inalambricas de area local por medio de
la comparaciéon de protocolos de seguridad de red para garantizar la correcta
eleccion del protocolo a implementar, presenta una metodologia de tipo aplicada
con un alcance descriptivo y un enfoque cualitativo con un disefio narrativo de
topicos, contando como participantes cuatro protocolos de autenticacion a
comparar: RADIUS, TACACS +, DIAMETER y KERBEROQOS, siendo divididos los
criterios de comparacion utilizados en 3 categorias: Caracteristicas basicas de
autenticacion, Forma de trabajo del protocolo de autenticacion y Funcionalidad
AAA. Asimismo, se concluye que la investigacion realizada sobre la comparacion
de protocolos de autenticacion de usuarios obtuvo como resultado la eleccion del
protocolo RADIUS, realizando su implementacion por medio del servidor

FreeRADIUS y LDAP en una maquina virtual; demostrando su viabilidad.



INTRODUCCION

El ritmo acelerado de las redes inaldmbricas en la actualidad nos permite
considerarlas como el medio de transporte de datos indispensable en
organizaciones u hogares, ya que estan al alcance de cualquier persona; debido a
esto es de gran importancia mantener segura dicha informacion ya que existe la
posibilidad de ser vulnerada por usuarios maliciosos que tratan de apropiarse o
darle uso indebido, llegando a exponer la confidencialidad y veracidad de los datos.

Las redes inalambricas hacen uso de ondas de radio para poder conectar
dispositivos y convertir las sefales de informacion en una forma adecuada para que
pueda ser transmitida por medio de aire. Estas redes permiten a los dispositivos
remotos que se puedan conectar, independientemente de la distancia que se
encuentren ubicados. Todo ello sin necesidad de alternativas e instalaciones
cableadas, haciendo que el uso de esta tecnologia sea sumamente conocido y con
una rapida extension (Salazar, 2016).

Actualmente, las organizaciones hacen todo lo posible para sostener el control y
contribuir con resguardar sus redes corporativas y su base de informacion de las
vulnerabilidades cibernéticas, por esta razdn se resalta la indispensable seguridad
de datos mientras se transporta por la red publica (Carrién-Barco et al., 2021).

Los estragos de la pandemia que estamos afrontando, han demostrado un
crecimiento del trabajo remoto, reavivando el interés de los ciberdelincuentes por
los ataques de fuerza bruta, los cuales se utilizan usualmente para descifrar
algoritmos de cifrado u obtener contrasefias débiles, contrasefias de correo
electrénico, credenciales de redes sociales, acceso a Wi-Fi, etcétera; intentando su

acceso multiples veces hasta que logren el objetivo (Fortinet, 2020).

Gutiérrez (2020) expresd que, entre los meses de enero y junio del ano 2020,
México recibié en totalidad 3 mil 100 millones de intentos de ciberataques entre
empresas, instituciones financieras y gubernamentales. Eduardo Zamora, director
de Fortinet México consider6 que el aumento del trabajo a distancia y la
“teleducacion” ha reanimado el interés de los hackers por la existencia de una
notable cantidad de servidores de protocolo de escritorio remoto mal configurados.

Asimismo Prensa Latina (2020) manifest6 la cantidad de intentos de ciberataques



a las plataformas digitales de Panama, siendo 655 millones durante los primeros
seis meses del afno 2020, revelado en un informe de Threat Intelligence Insider Latin
America de Fortinet, detectando también ciberataques conocidos como el phishing
y el ransomware, los cuales colocaban el peligro la seguridad de la red, contando
con una de las denuncias mas recientes por parte del Ministerio de Educacién de

Panama, siendo victima de intento de ciberataque.

Ademas, esta pandemia ha provocado graves crisis econdmicas y sanitarias en
todo el mundo. Sin embargo, otra consecuencia de COVID-19 es que las
organizaciones han acelerado su digitalizacion e inversion en tecnologia. El experto
de la multinacional ABB ofrece algunas sugerencias para que puedan disminuir los
riesgos de ciberataques que amenacen su seguridad operativa: (1) Desarrollar una
copia de seguridad o contar con una politica de back-up. (2) Realizar auditorias y
monitoreos continuos para descubrir situaciones anormales a tiempo. (3) Crear
"listas blancas" para ejecutar programas. (4) Desarrollar estrategias claras de
identificacidén y autenticacion de usuarios para el acceso y operaciones para cada
usuario. (5) Actualice continuamente los programas de antivirus y los sistemas

operativos (Gestidon, 2020a).

Los ciberataques estan presentes hasta en situaciones electorales, de tal manera
sefnald Microsoft en el afo 2020, al haber descubierto 200 ataques vinculados a
grupos de hackers rusos contra personal de campana y consultores politicos para
las elecciones presidenciales de los Estados Unidos. El vicepresidente de
seguridad de clientes de Microsoft, Tom Burt, confirmé que este mismo grupo de
ciber espias rusos habian intervenido en las elecciones estadounidenses del afo
2016. Burt hizo mencion que piratas informaticos chinos habian importunado a
personas “estrechamente asociadas con las campafias y candidatos presidenciales
de Estados Unidos”, ademas agregd que los piratas informaticos iranies habian
hecho el intento de iniciar sesibn en cuentas pertenecientes a funcionarios del
mandatario republicano Donald Trump y de miembros de su personal de campana
(Gestidn, 2020b).

Siendo una realidad que se viene presentando mundialmente, Prakash & Kumar,
(2018) afirman que la seguridad puede considerarse la columna vertebral de
cualquier sistema distribuido proporcionada por protocolos de autenticacién, siendo

necesario que funcione correctamente. En el disefio de protocolos de Internet, la



seguridad se plantea de manera estructurada mediante el anélisis de amenazas, lo
que requiere una comprension de alto nivel de la arquitectura de comunicacién del

protocolo y luego derivando los requisitos de seguridad (Tschofenig et al., 2019).

En el presente ano 2021, segun el estudio Estado del Riesgo Cibernético en
Latinoamérica en Tiempos del COVID-19 el 49% de las empresas peruanas
percibié un aumento en los ataques cibernéticos, ademas se revela por medio de
la encuesta que el 21% considera que el phishing es el ataque ciberataque que ha
incrementado mientras tanto el 20% sostiene que ha sido el malware. El phishing
sucede cuando un farsante al ganarse la confianza de su victima (que puede ser
una persona, empresa 0 servicio) llega a conseguir que le revelen informacion o
haga clic en un enlace peligroso, lamentablemente solo el 20% aumentd su
presupuesto de ciberseguridad durante la pandemia, el 51% en seguridad de

acceso remoto y el 44% en seguridad en la nube (Gestidn, 2021).

Nuestro pais fue victima de los cibercriminales entre enero y junio del afo 2020,
ascendiendo a la cifra de 600 millones de intentos de ciberataque. Llegando a
posicionarse como el quinto pais con mas diligencia cibercriminal de 10 paises
analizados, entre los cuales se encuentran Colombia, Brasil, Argentina, Chile,
Panama entre otros (El Comercio, 2020).

Las amenazas a la red y la privacidad continlan aumentando y expandiéndose. Sin
embargo, segun la Encuesta Global de Seguridad de la Informacion, muestran que
entre las empresas peruanas que participaron en dicha encuesta, un numero
considerable del 59% no cuenta con un responsable de seguridad cibernética para
reportar al directorio o no tiene nivel de gestion ejecutiva. Aunque la gestion de
riesgos y la ciberseguridad son realmente necesarias para prevenir ataques a la
red, no son mecanismos de proteccibn completamente seguros. Por ello, en la
actualidad es vital brindar proteccion adicional, que pueda controlar y mitigar los
efectos negativos de los delitos informaticos, como enormes pérdidas econdmicas
relacionadas con interrupciones operativas, pérdida o robo de informacion sensible,
juicios por fraude o estafa, o violar la privacidad de los datos personales (Gestion,
2020d).

Chira (2020) manifesté que se ha descubierto el 51.6% de los usuarios de las

herramientas informaticas sin seguridad y el 99% considera que nos hace falta



capacitaciones sobre seguridad para evitar los ciberataques en una empresa.
Diversas empresas e instituciones presentan esta probleméatica, como lo menciona
Mamani (2019) en la Universidad Nacional del Altiplano, los servidores no cuentan
con un monitoreo constante para cada usuario y eso no es garantia de seguridad,
ya que, personas ajenas a la universidad podrian interferir en la red Wi-Fi,

ocasionando deficiencias.

Asimismo, Gestion (2020c) alude uno de los sectores mas atacados, fue el bancario
pues se registraron cientos de intentos de quebrantamiento a los sistemas de
seguridad. Aunque es cierto la pandemia ha impedido la realizacion de diversas
actividades, existen acciones indispensables que forman parte de la actividad
econdmica del pais; y estas son las transacciones financieras, realizandose en un

95% por Internet.

Los investigadores de seguridad de SophosLabs han explicado que las familias de
ransomware, van a seguir perfeccionando y modificando sus técnicas y métodos
para convertirse mas evasivas sin embargo se continuara usando malware basico,
determinan que los cibercriminales utilizan herramientas legitimas, por lo tanto, se
convierte mucho mas peligrosa al estar fuera del radar mientras se mueven por la
red hasta estar preparados para lanzar la parte principal del ataque. Se consider6
que la tendencia en el 2021 esta basada en atacar a empresas pequefas porque
permiten amenazar a sus victimas con difundir la informacién o datos privados y
lanzar nuevos ataques a servidores de las organizaciones que lograrian alarmar a
los empleados que estan realizando trabajo remoto y no tienen redes personales
protegidas para su conectividad (El Peruano, 2020).

Generalmente, al realizar la implementacion de puntos de acceso inalambrico en la
red de una organizacion de tipo corporativo, se opta por un protocolo y un método
de acceso que cumpla con las politicas definidas por dicha organizacion. Se definen
también, en esta eleccion, las caracteristicas que deben cumplir los dispositivos de
los usuarios, excluyendo a todos los equipos que no cumplen con dichas
caracteristicas (Espinoza, 2018).

Por lo tanto, la presente investigacion “Comparacién de protocolos de autenticacion
de usuarios en el control de acceso a redes inalambricas”, plantea la formulacion

del problema de la siguiente manera ¢ cuales son los protocolos de autenticacion



de usuarios que garanticen el control de acceso a datos en redes inalambricas de

area local?

Presentando como principal objetivo analizar los protocolos de autenticacién de
usuarios en el control de acceso a datos en redes inalambricas de &rea local por
medio de la comparacion de protocolos de seguridad de red para garantizar la
correcta eleccién del protocolo a implementar y como objetivos especificos (1)
Obtener informacién cientifica relacionada con los protocolos de autenticacion de
usuarios por medio de la revision sistematica de la literatura en base de datos,
siguiendo los criterios de busqueda, (2) Esquematizar la informacién cientifica
relacionada con los protocolos de autenticacion de usuarios a través de la
comparacién de atributos y caracteristicas de estos por medio de tablas de analisis,
(3) Proponer el método de control de acceso apropiado mediante la implementacion
del protocolo seleccionado para redes inalambricas y (4) Corroborar la factibilidad
y valor cientifico de los resultados de la investigacion mediante juicio de expertos.

La investigacion se justifica de manera social, puesto que promueve la resolucién
de la vulnerabilidad e inseguridad que dia a dia vienen presentando las redes
inalambricas; de manera metodologica, porque permite identificar el modo
perjudicial que afecta a diversas organizaciones y hogares brindando la posibilidad
de ser una guia a utilizar para mejorar su seguridad cibernética; finalmente de
manera tecnoldgica, ya que mediante la comparacion de protocolos de
autenticacion de usuarios a realizar nos va permitir elegir el protocolo 6ptimo para

reducir los ataques y vigilar el control de acceso.

Se aborda la siguiente hipdtesis: mediante la comparacion de protocolos de
autenticacion de usuarios y posterior eleccion de uno de ellos, se podra garantizar
el control de acceso a datos en redes inalambricas de area local. Aplicando una
metodologia de tipo aplicada con un alcance descriptivo y un enfoque cualitativo

con un disefo narrativo de topicos. Finalmente siendo dividida en cinco capitulos.



CAPITULO|

Como antecedentes internacionales tenemos Pradeep etal. (2019) en su
investigacion “Verificacion formal de autenticacion y confidencialidad para el
protocolo de seguridad TACACS + usando Scyther”, manifestaron que para los
sistemas de comunicacion, la confiabilidad de los protocolos de seguridad es muy
importante porque los agentes que se comunican compartiran datos confidenciales
en redes publicas que no son de confianza. Pradeep et al. (2019) tuvieron como
objetivo verificar formalmente el protocolo de seguridad TACACS+, usando la
técnica Model Checking, empleando el verificador de modelos Scyther. Los autores
propusieron dos modelos para el protocolo TACACS+, llegando a la conclusion que
el modelo 1 no proporciond los requisitos de propiedad de seguridad de
autenticacion y confidencialidad; todo lo contrario, al modelo TACACS+ 2,
proporcioné con éxito la propiedad de seguridad Confidencialidad y Autenticacion.

Ademas, por medio del verificador de modelos Scyther se demostré que es seguro.

Ademas, Andrade (2019) en su indagacion “Analisis de prestaciones de los
protocolos de autenticacion remota RADIUS y TACACS+ en Infraestructura de
Comunicaciones Corporativas”, plante6 como objetivo analizar los servicios de los
protocolos de autenticacion remota RADIUS y TACACS+ en la infraestructura de
comunicaciones corporativas, la cual present6 inconvenientes con el manejo de sus
redes, principalmente en redes WLAN, aspirando al estudio de las caracteristicas y
servicios de los protocolos mencionados también disefar el ambiente de prueba
para validar la prestacion de cada protocolo en un ambiente Open Source para
finalmente evaluar y constatar su funcionamiento correcto, realizando encuestas a
los directivos de diversas entidades publicas de Riobamba. Concluyendo que el
tiempo de autenticacidon Radius es mas eficiente que TACACS+ y en cuestion de
seguridad TACACS+ es el mas adecuado por protocolos de transporte,

interoperabilidad. Andrade (2019) recomendd priorizar costos e implementacion.

Asimismo, Prakash & Kumar (2018) en su articulo “Protocolos y técnicas de

autenticacion: una encuesta”, mencionaron que el objetivo fue estudiar los métodos



de autenticacidbn mas utilizados teniendo en cuenta sus ventajas y desventajas,
haciendo uso de la descripcién de los protocolos de autenticacidbn que son mas
usados e implementados en el mundo, concluyendo que en su mayoria cubren el

marco EAP usualmente empleado.

Por su parte, Cuzme & Bosmediano (2017) en su investigacion “Administracion y
gestion de usuarios para acceso a la red inalambrica de la Facultad de Ingenieria
en Ciencias Aplicadas basado en el Protocolo 802.1x”, que tuvo como objetivo
incrementar los niveles de seguridad en el intercambio de informacién dentro de la
red inaldmbrica de la Facultad de Ingenieria en Ciencias Aplicadas. Consistio en el
diseno e implementacibn de un servidor que proporcione Autenticacion,
Autorizacion y Auditoria (AAA) en la red inalambrica de la Facultad de ingenieria en
Ciencias Aplicadas de la Universidad Técnica del Norte, utilizando el método EAP-
TTLS basados en el protocolo IEEE 802.1x. El estudio tuvo como principal
conclusion obtener una gestion centralizada de usuarios a través del servidor
implementado, contando con apoyo de una distribucidn equitativa del recurso a
través del método de colas simples (QUEUES), garantizando de esta forma una
conexidon mas solida, certera y confiable ante posibles ataques informaticos, a su

vez despejando la disponibilidad de la red.

Teniendo en cuenta a Gonzalez et al. (2016) en su estudio investigativo “Propuesta
de protocolos de seguridad para la red inalambrica local de la Universidad de
Cienfuegos”, cuyo objetivo fue comparar los protocolos de seguridad con la
seleccién de los que formaran parte de la propuesta para la red WLAN de la
Universidad de Cienfuegos haciendo uso de un analisis comparativo, apoyado en
el método de autenticacion y la técnica de cifrado. Concluyendo que el estandar
WAP2 fue la alternativa mas certera para el campus de la universidad mencionada,
la cual requiere autenticacion y auditoria de los usuarios con sus credenciales.
Identificando los requisitos de seguridad que se quieren obtener, de esta manera

se puedan emplear los protocolos combinandolos, segun las necesidades.



También podemos mencionar a Singh et al. (2016) en su indagacion “Relevamiento
y analisis del sistema de autenticacion moderno”, contemplé como objetivo analizar
diversos protocolos autenticados teniendo en cuenta sus ventajas y desventajas,
peligros a la seguridad, vulnerabilidades y su defensa al ataque. Haciendo uso de
la encuesta y analisis de algunos protocolos como método, llegando a la conclusion
que los protocolos PAP y SPAP son mas débiles a los ataques de seguridad en
comparacién con EAP, Kerberos, CHAP, MS-CHAP, que son competentes y se

mantienen firmes ante los ataques de seguridad.

Cristescu etal. (2016) en su articulo “Implementacion de una solucion AAA-
RADIUS basada en protocolos de autenticacion heredados”, plantearon una
solucién vinculada con la autenticacion, autorizacion y contabilidad de los usuarios
que tienen la intencion de ingresar a Internet mediante una red segura, aplicando
el protocolo RADIUS el cual fue utilizado para encapsular paquetes de los
protocolos de autenticacion heredados ademas de hacer uso para el disefio y la
implementacién el Programa 8950 AAA, de esta manera concluyeron que este
resultado de servidor se puede autenticando usuarios mediante protocolos
heredados, realizar escenarios de autenticacion, autorizacion y contabilidad con
finalidad educativa y para depurar e identificar cualquier error en el programa 8950
AAA para ciertos escenarios.

Pacyna & Chrabaszcz (2016) en su articulo “Evaluacion del protocolo de
reautenticacion EAP”, mencionaron que cuando el host movil realiza el proceso de
conexion a la red inicial en un sistema inaldmbrico o celular, una gran parte del
retraso en el acceso a la red se debe a la autenticacion, autorizacién y generacion
de un material de codificacion criptografico. El propésito de su articulo fue evaluar
mejoras al Protocolo de Autenticacion Extensible (EAP) introducido con el Protocolo
de Reautenticacion EAP (ERP), que esta disenado para su uso en el sistema de
Autenticacion, Autorizacion y Contabilidad (AAA), utilizando una metodologia
cualitativa. Llegando a la conclusion que las nuevas caracteristicas del protocolo

(especialmente las extensiones del protocolo y el nuevo marco de gestion de



claves) disminuyen la sobrecarga de sefializacion, descargan el servidor y mejoran

la seguridad de los enlaces inalambricos.

Ghilen et al. (2015) en su articulo “Integracion y analisis de seguridad formal de un
esquema de distribucion de claves cuanticas dentro del protocolo CHAP”, tuvieron
como objetivo la presentacion y mejora de la seguridad CHAP mediante una
extension cuantica nueva, la cual conforma la criptografia cuantica y utiliza sus
beneficios, para poder estudiar la seguridad del protocolo mencionado se hizo uso
de la herramienta PRISM como revisor de modelo obteniendo como conclusién que
deberia ser obligatorio aumentar el numero de fotones transmitidos N demostrando
que el enfoque de revision de modelos mostré que su extension cuantica CHAP

proporciona un acuerdo de claves.

Colombo et al. (2015) en su investigacion “Problemas y desventajas que impiden la
implementacion nativa de Single Sign On basado en Kerberos en sistemas Linux”,
plantearon como objetivo discernir problemas y desventajas que los usuarios deben
contender cuando intentan utilizar el mecanismo de inicio de sesién unico, haciendo
uso en conjunto con el Protocolo Kerberos V5 como medio de autenticacion de
usuarios en ambiente Linux. Dado lo expuesto a lo largo del escrito, se deduce que
al requerir instalaciones o configuraciones en los distintos clientes trae consigo
grandes desventajas, una gran desventaja es la complejidad para ejecutar el

sistema de manera completa en un periodo importante y de corto tiempo.

Citando a Alonso (2013), en su estudio investigativo “Analisis comparativo de dos
protocolos para control de acceso y administracion de equipos de
telecomunicaciones”, cuyo objetivo fue realizar una comparacion especifica entre
estos dos protocolos, precisando fundamentalmente sus caracteristicas de
funcionamiento, ventajas, desventajas y aplicaciones para contar con estandares
suficientes y poder hacer una recomendacién sobre la eleccion de uno de ellos. La
metodologia empleada en esta investigacibn tuvo un alcance descriptivo

propositivo, concluyendo que el conjunto de protocolos AAA tiene las



caracteristicas adecuadas en el esquema de seguridad de la red de
comunicaciones actual y tiene la posibilidad de verificacion de identidad,

autorizacion y auditoria.

Dentro de los antecedentes nacionales podemos citar a Mamani (2019) en su
investigacion “disefnio e implementacion de un sistema de administracion,
autenticacion y control en el estandar 802.11 en el centro de comunicaciones de la
universidad nacional del altiplano”, tuvo como objetivo comunicar a los usuarios de
la Universidad Nacional del Altiplano acerca de la gran importancia de mantener
seguras las redes inalambricas, basandose en la susceptibilidad que existe en el
entorno profesional, la cual es aprovechada por los ciberdelincuentes. El método
de estudio aplicado fue tecnoldgico ya que desarrollé los efectos producidos por un
sistema con protocolos AAA con Radius, a la vez correlacional. Llegando a la
conclusion que logré implementar un servidor RADIUS, autenticando a 70 usuarios
registrados como operarios del Centro de Comunicaciones logrando la prohibicion
de acceso a 30 de ellos, que no fueron registrados en dicho servidor, comprobando
que cada usuario empleara contrasefias seguras. Mamani (2019) nos recomendo6
realizar copias de seguridad en los servidores y equipos mediadores como también

supervisar pertinentemente la auditoria de red.

Espinoza (2018) en su estudio “Desarrollo e implementacion de un sistema de
control de acceso a redes inalambricas mediante RADIUS’, manifestd que el
objetivo de su investigacion, fue indagar el desarrollo de un diseho para la
implementacion de un sistema de seguridad inalambrica que lograra controlar la
accion de los usuarios en el Instituto Geofisico del Peru, considerandose de tipo
tecnoldgica correlacional. Tecnoldgica porque se plante6 desarrollar e implementar
los efectos que produce un sistema de seguridad de control de acceso con RADIUS
y correlacional porque cuantifico el grado de relacion entre las variables.
Concluyendo que a lo largo de la investigacion se ha sefalado diferentes
mecanismos de proteccion y amparo de la informacion que implica el uso de
estandares de seguridad para las aplicaciones que utilicen dispositivos méviles y

también RADIUS. Considerando como recomendacion del autor, desarrollar un
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plan de trabajo, analizando los recursos tecnoldgicos para que sean capaces de
soportar nuevas tecnologias ademas de comprender la realidad y la perspectiva de
los usuarios, para contar con la aceptaciéon de todos los empleados y Alta Direccion,

al proponer una mejora.

Teniendo en cuenta a Tafur & Chavez (2018), en su indagacion “analisis de
protocolos de proteccion de redes inalambricas Wi-fi para la deteccion de
vulnerabilidades frente a posibles ataques que atenten contra la seguridad de la
informacion”, se basaron en la blusqueda de soluciones concernientes a los
inconvenientes que existen entorno a la fragil seguridad que es aprovechada por
los ciberatacantes, considerando como objetivo principal indagar los protocolos de
seguridad de redes inalambricas, con el fin de reducir las vulnerabilidades a
posibles ataques, para salvaguardar la informacién. En cuanto a su metodologia
empleada fue comparativa y tecnoldgica, ya que realizaron una investigacion
semejante de los mecanismos de seguridad para hallar la tecnologia mas segura.
Concluyendo asi que Tafur & Chavez (2018) lograron descubrir su manejo y
debilidades por medio del estudio comparativo de las vulnerabilidades.

Recomendando tener en cuenta la monitorizacion de las redes Wi-Fi.

De acuerdo con Bardales (2015) en su investigacion “sistema de gestion de acceso
a una red Wi-fi utilizando software libre para mejorar el nivel de seguridad del
acceso a la informacion”, tuvo como objetivo principal la mejora del nivel de
seguridad al momento de ingresar informacion a la Municipalidad Distrital de la
Esperanza, logrd obtener informacion aplicando entrevistas y encuestas al personal
de la municipalidad; haciendo uso del método de andlisis de datos, la Prueba Z de
diferencia de medias, destinando la prueba t Student para indicador de nivel de
satisfaccion junto con la metodologia de Jerry FitzGerald se consideré6 como la
opcidn mas acertada para el desarrollo del proyecto. La implementacion del sistema
admitié el control de los usuarios y perfeccioné la velocidad de entrega de la
informacion en la institucion. Llegando a la conclusién que se ha logrado la grande

mejora del nivel de seguridad informativa gracias a la implementacion del sistema.
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Wireless Local Area Network (WLAN)
Como expresa Salazar (2016), las Redes Inalambricas de Area Local (WLAN)
brindan acceso inaldambrico con un rango usual de hasta 100 metros, lo cual facilita
a los usuarios la capacidad de moverse dentro de un area de cobertura local y aun
asi continuar conectado a la red, estan constituidas en el estandar IEEE 802.11, el
cual cuenta con diferentes estandares para redes inalambricas de area local, el
primer estandar aceptado fue el IEEE 802.11b, que permitia hasta 11 Mbps en la
banda frecuencial sin licencia de 2,4 GHz. Su sucesor es el estandar IEEE 802.11g,
disenado con un mayor ancho de banda. Un punto de acceso IEEE 802.11g
admitira clientes 802.11b y 802.11g. De manera similar, las computadoras portatiles
con tarjeta IEEE 802.11g podran acceder a los puntos de acceso 802.11b
existentes, asi como a los nuevos puntos de acceso 802.11g. La velocidad maxima
de transmision del enlace inalambrico IEEE 802.11g es de 54 Mbps, pero disminuira

automaticamente cuando la sefal de radio sea débil o se detecten interferencias.

Las WLAN, hacen uso de radiofrecuencia para transferir y recibir datos por aire,

minimizando asi la necesidad de conexiones por cable (Cisco, s. f.-c).

Figura 1: Esquema de una WLAN en hogar
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Fuente: Salazar (2016)
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Ventajas de las WLAN
Garcia (2013) menciona que es sabido que se necesita una red de comunicacion
que permita compartir informacion de manera mas sencilla sin realizar movilidad
entre equipos. Las redes inalambricas 0 WLAN representan las siguientes ventajas:
- La movilidad que brinda este tipo de redes permite conseguir informacién de
cualquier parte de una empresa u organizacion, en tiempo real, la produccion

de esta informacion figura mayor productividad a la empresa y mas
posibilidades de servicio.

- Una de sus ventajas mas importantes, es su facil instalacion, pues no
requiere ni necesita algun tipo de cableado.

- De uso es muy flexible, se puede llegar a muchos lugares a comparacion de
las redes cableadas totalmente limitadas.

- Puede que requiera una inversion inicial de costo sin embargo tiene mayor
tiempo de vida y su mantenimiento e implementacion es de menor gasto.

- Es escalable, referente a las modificaciones en la topologia de la red, se
realizan de manera sencilla.

Aspectos importantes en las WLAN
Segun Garcia (2013) los aspectos mas importantes son:
Cobertura

La distancia a las que pueden llegar las ondas de radiofrecuencia o de infrarrojos
va en funcion del disefio del producto y del camino de propagacion, de manera
especial en lugares cerrados. Los sistemas de redes inalambricas, en su mayoria,
hacen uso de la radiofrecuencia porque pueden atravesar la mayor parte de los
lugares cerrados y toda clase de obstaculos, teniendo una cobertura tipica que va
de 30m a 100m.

Rendimiento

El rendimiento de una WLAN se somete a una serie de parametros, algunos de

ellos son:
- NuUmero de usuarios
- Del retardo de la red

- Factores de propagacion
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- Tipo de sistema inalambrico utilizado
Integridad y fiabilidad

Estas redes siendo testeadas por muchos anos, poseen actualmente disefios
vigorosos brindando integridad de datos, igualando o superando a una red
cableada.

Compatibilidad con las redes existentes

En su mayoria, brindando un estandar de interconexion con redes cableadas
(Ethernet o Token Ring), sus nodos son sostenidos por el sistema de la red de la

misma manera que cualquier otro nodo de una red LAN.
Simplicidad y facilidad de uso

La naturaleza de las redes inalambricas, es clara usuario, las aplicaciones trabajan
de la misma manera como si se trabajara en una red cableada. Una WLAN
incorpora herramientas para orientar problemas asociados a los elementos

inaldmbricos del sistema, en una red inalambrica rara vez se requiere su uso.
Seguridad en la comunicacion

La seguridad ha sido uno de los principios para disefar dispositivos inalambricos.
Usualmente dentro de las redes WLAN, se aprovisionan elementos de seguridad
haciendo que estas sean mucho mas seguras que las redes cableadas en su

mayoria.
Escalabilidad

Las redes WLAN tiene un disefio que puede tolerar un amplio nUmero de nodos y/o
extensas areas fisicas agregando puntos de acceso para dar energia a la sefial o

para extender la cobertura.
Alimentacion en las plataformas moéviles

En los productos WLAN, los fabricantes emplean técnicas para maximizar el uso

de la energia del computador y el tiempo de vida de su bateria.

Seguridad laboral
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La potencia de salida de los sistemas WLAN es muy baja, dado que las sefales de
radio se atenuan prontamente con la distancia, por lo tanto, estas redes deben

cumplir normas precisas de seguridad.

UBUNTU

Segun Ubuntu (2021), es una afieja palabra africana que tiene la connotacion de
"humanidad para los demas". La distribucion de Ubuntu simboliza lo superior de la
sociedad global que comparte software en el mundo, siendo el escritorio de Ubuntu

una de las plataformas de estacion de trabajo Linux mas utilizada en el mundo.

Linux fue implantado en el 2004, dividido en ediciones comunitarias patentadas sin
apoyo ni software libre, por lo tanto, Mark Shuttleworth se agrupd con un equipo de
desarrolladores de Debian proponiendo crear un escritorio Linux facil de usar
llamado Ubuntu.

El primer lanzamiento oficial de Ubuntu con version 4.10 denominado 'Warty
Warthog', Ubuntu hoy tiene muchas derivaciones. Existen ediciones especiales
para servidores, nubes OpenStack y dispositivos conectados, lo que convierte a
Ubuntu en una plataforma exclusiva que se escala desde la electrénica de consumo

hasta el escritorio y hasta la nube para la informética empresarial.

Entre sus ventajas: es un software gratuito para todos con los mismos términos,
disminuye costos de los servicios profesionales, el lanzamiento de actualizaciones
continuas esta disponibles gratuitamente para todos los usuarios y se puede
obtener soporte, consultoria y mayores herramientas mediante la pagina oficial de
Ubuntu.

LDAP
Segun LDAP (2021), Lightweight Directory Access Protocol significando en espanol
Protocolo ligero de acceso a directorios es un mecanismo y protocolo juicioso,
manejable y bien soportado fundado en estandares asentados sobre TCP/IP para
relacionarse con servidores de directorio incorporado. Usualmente utilizado para la
autenticacion, el almacenamiento y recuperacion de informacién sobre usuarios,
grupos y aplicaciones. Un servidor de directorio LDAP es un dep0osito de datos que

permite utilizarlo en variedad de aplicaciones.
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Los puertos TCP estandar para LDAP son 389 para comunicaciones no cifradas y
636 para LDAP a través de un canal cifrado TLS, aunque no es raro que los
servidores LDAP escuchen en puertos alternativos por una variedad de razones.

WINDOWS SERVER
Microsoft Windows Server es una serie de sistemas operativos de servidor de nivel
empresarial disefiados para compartir servicios entre multiples usuarios vy
proporcionar un control de gestién integral sobre las redes empresariales, las
aplicaciones y el almacenamiento de datos. Las principales funciones de Windows
Server incluyen Active Directory, administracion de informacion del usuario,

seguridad y la capacidad de colaborar con otros directorios (SoftTrader, 2021).

Windows Server fue creado para ser uso del servidor, por lo que tiene muchas
ventajas para empresas que hacen uso de él; incluso puede reducir el tiempo de
configuracion de hardware y software. Esta herramienta de Microsoft tiene
programacion en C ++ y, debido a sus multiples ventajas, millones de empresas en
todo el mundo la utilizan. El sistema es facil de usar, por lo que puede ser operado
por cualquier miembro de la empresa. Ademas de administrar archivos de forma
centralizada, Windows Server también administra archivos. Este tipo de servidor
multiusuario puede mejorar los resultados operativos generales. Al mismo tiempo,

por su sencilla gestion, se puede manejar de forma facil y rapida (Andénimo, 2020).
Segun De Leén (2019) Windows Server cuenta con las siguientes versiones:

- Windows 2000

- Windows Server 2003
- Windows Server 2008
- Windows Server 2012
- Windows Server 2016
- Windows Server 2019

Una de las ventajas de Windows Server es que su aprendizaje es mucho mas facil
a diferencia de otros sistemas, es similar a las versiones de escritorio que ya se
conocen, aunque la versibn de servidor contiene diferentes herramientas y
servicios, lo hace de la misma forma, haciendo que el sistema se sienta familiar.

Otra de sus ventajas es que cuenta con el respaldo técnico y soporte de una de las
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empresas tecnolégicas mas grandes, los programas de capacitacion y certificacion
que brindan aseguran una capacitacion. Por el contrario, como todo sistema
también posee ciertas desventajas, empezando por la principal, el no ser gratuito,

su licencia posee un costo.

KALI LINUX
Kali Linux es un sistema operativo de codigo abierto, en version perfeccionada y
mejorada de la distro BackTrack basada en Debian, siendo creada por Offensive
Segurity lanzada en el afio 2013. El principal objetivo es colocar a disposicidn una
de las mejores herramientas para trabajar la auditoria en internet y tener un gran
sistema de seguridad informatica ante los peligros que puedan existir asegurando
gue nuestros equipos informaticos puedan acceder a Internet sin riesgo de sufrir

ataque de hackeo (Instituto Superior de Ciberseguridad, 2018).
Entre sus caracteristicas principales (Kali, 2021):

- Cuenta con mas de 600 herramientas de prueba de penetracion incluidas,

ubicadas en el sitio de Kali Tools.
- Es completamente gratuito y siempre lo sera.

- Constante desarrollo del Arbol de Git de cédigo abierto, todo el cddigo fuente
que se incluye en Kali Linux esta disponible para cualquiera que desee
modificar 0 reconstruir paquetes para satisfacer sus necesidades

especificas.

- Compatible con FHS, se adhiere al Estandar de jerarquia del sistema de
archivos, permitiendo a los usuarios localizar archivos de soporte,

bibliotecas, etc.

- Compatible con dispositivos inalambricos de amplio alcance, admite tantos

dispositivos inalambricos como sea posible.
- Posee kernel personalizado.

- Es desarrollado en un entorno seguro, haciendo uso de multiples protocolos

seguros.

- Todos los paquetes y repositorios estan firmados por GPG.
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Posee soporte multilingtie, se ha logrado que Kali permita a mas usuarios
operar en su idioma nativo y localizar las herramientas que necesitan para

el trabajo.

Completamente personalizable: entendemos perfectamente que no todos
estaran de acuerdo con nuestras decisiones de diseno, por o que hemos
hecho que sea lo mas facil posible para nuestros usuarios mas aventureros

personalizar Kali Linux a su gusto, hasta el kernel.

Compatibilidad con ARMEL y ARMHF, pues los sistemas de placa unica
basados en ARM como Raspberry Pi y BeagleBone Black, entre otros, se
estan volviendo cada vez mas frecuentes y econdmicos. Kali Linux esta
disponible en una amplia gama de dispositivos ARM y tiene repositorios ARM

integrados con la distribucién principal.

WIRESHARK

Considerado como el analizador de protocolos de red méas notable y usado del
mundo. Da acceso a poder ver lo que sucede en la red a manera microscopica. El
desarrollo de Wireshark fue prospero gracias a las contribuciones voluntarias de
expertos en redes de todo el mundo ademas de ser la sucesién de un proyecto
iniciado por Gerald Combs en 1998. Entre las funciones principales de Wireshark,
se incluye: Wireshark tiene un rico conjunto de funciones que incluye lo siguiente
(Wireshark, 2021):

Inspeccidbn a detalle de diversos protocolos, siendo actualizados

constantemente.
Captura en vivo y analisis fuera de linea.

Es multiplataforma, se puede ejecutar en Windows, Linux, macOS, Solaris,
FreeBSD, NetBSD y muchos otros.

Realiza un andlisis integro de VolP.

Los analisis en vivo se pueden leer desde Ethernet, IEEE 802.11, PPP /
HDLC, ATM, Bluetooth, USB, Token Ring, Frame Relay, FDDI y mas.

Permite descifrar muchos protocolos, incluidos IPsec, ISAKMP, Kerberos,
SNMPv3, SSL / TLS, WEP y WPA / WPA2



Figura 2: Interfaz de Pagina Principal Wireshark
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Empieza ahora El conocimiento es poder Con patrocinadores de SharkFest

Fuente: (Wireshark, 2021)

Ademas, Wireshark, intercepta el trafico y lo modifica a un formato legible a
entender, siendo mas sencillo identificar el trafico que esta cruzando la red, en
frecuenciay la latencia. Sin duda, los profesionales encuentran una gran utilidad en
el andlisis de identidades IP con esta herramienta, la mayoria de los paquetes son
TCP, UPD e ICMP (Esparna, 2018).

ACCESS POINT
Es un dispositivo de red que autoriza a dispositivos con capacidad inalambrica para
poder conectarse a una red cableada. También se puede usar un Access Point o
extensiones de malla para ampliar la potencia y alcance de la sefal de su red
inalambrica con la finalidad de proporcionar una cobertura inalambrica completa.
Existen diversos tipos de configuraciones mas comunes siendo a continuacion

(Cisco, s. f.-a):
- Access point de raiz

Se conecta directamente a una LAN cableada, proporcionando un punto de
conexion para usuarios inalambricos. Si existe mas de un access point conectado
ala LAN, los usuarios pueden pasar de una zona de las instalaciones a la otra zona

sin perder la conexion de red.
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- Access point repetidor

Puede configurarse como repetidor independiente amplificar el alcance de la
infraestructura o aventajar algun obstaculo que bloquea las comunicaciones por
radio. El repetidor reenvia el trafico entre los usuarios inalambricos y la red

cableada.
- Puentes

Pueden configurarse access points como puentes de raiz o no de raiz a fin de unir
varias redes. Un access point en este rol establecera un enlace inalambrico con un

puente no de raiz. El trafico se transmite por el enlace inaldmbrico a la red cableada.
- Puente de grupo de trabajo

Los access points que estdn en modo de puente de grupos de trabajo pueden
relacionarse a otros access points como clientes y brindar conexiones de red para
los dispositivos acoplados a los puertos Ethernet.

- Unidad central en una red totalmente inalambrica

En una red absolutamente inalambrica, el access point actia como una unidad de
raiz independiente funcionando como un concentrador que enlazar a todas las
estaciones juntas. Un access point trabaja como punto central de las
comunicaciones, logrando aumentar el alcance de comunicacion de los usuarios

inalambricos.

FreeRADIUS
FreeRADIUS es el servidor RADIUS de cédigo abierto mas popular y mas
implementado del mundo. Sirve como base para multiples ofertas comerciales y
proporciona la autenticacion, autorizacion y las necesidades de contabilidad (AAA)
de muchas empresas. Entre sus beneficios son sus (Network RADIUS SARL,
2014):

- Caracteristicas
- Modularidad
- Escalabilidad

Freeradius (2018) mencionan que este servidor se inici6 en agosto de 1999 por

Alan DeKok y Miquel van Smoorenburg. Miquel, desarrollado utilizando un disefio
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modular para incentivar una participacion comunitaria mas activa. Desde entonces,
se han lanzado nuevas versiones cada poco mes incluyendo soporte para diversos
tipos de autenticacion en cualquier otro servidor. El proyecto se ha expandido para
incluir una serie de otros productos relacionados con RADIUS, que incluyen:

- freeradius-client Una biblioteca cliente RADIUS con licencia BSD.
- mod_auth_radius Un mo6dulo RADIUS para Apache 1.xy 2.x.

- pam_radius_auth Un médulo de autenticacion conectable (PAM) para
autenticacion y contabilidad RADIUS.

Muchas configuraciones comunes se documentan como sugerencias o ejemplos
en los archivos de configuracion. Diversos problemas comunes se tratan en los

archivos de configuracion, junto con las soluciones sugeridas.

Figura 3: Logo de FreeRADIUS

Fuente: (Freeradius, 2018)

AAA
Tschofenig etal. (2019) definen AAA como autenticacion, autorizacion vy
contabilidad. La autenticacion es la comprobacion de que un usuario sea valido
cuando solicite servicios de red. Este debe presentar una autenticidad y
credenciales para poder ser autenticado. La autorizacién es la decision de si los
servicios solicitados podran ser brindados al usuario que present6 anteriormente su
identidad y sus credenciales. Este estado puede ser modificado en el transcurso de
la sesidn por motivos de limites de consumo. La contabilidad consiste en hacerle
seguimiento al consumo de recursos del usuario para facturacion, auditoria, y / o
planificacion del sistema. Los datos contables tipicos recopilados incluyen la
identidad del usuario, el servicio proporcionado y cuando se inicié y finalizé el

servicio.

21



Un Servidor de Acceso a la red (NAS) concede servicios para cada usuario basados
en la autenticacion y asegura que el servicio concedido sea contabilizado. EI NAS
se contacta con un servidor AAA separado para verificar las credenciales del
usuario y después envia los datos de contabilidad al servidor AAA. Por lo tanto,
NAS es un cliente AAA.

Beneficios de AAA
Segun Arias & Carrillo (2017), AAA cuenta con los siguientes beneficios:
- Mayor flexibilidad y control de la configuracion de acceso.
- Escalable.
- Métodos estandarizados de autenticacion.

Figura 4: Arquitectura basica de AAA

AAA server

o S/

User AAA client

Client/server structure

Fuente: (Hernandez, 2020)

Teniendo en cuenta los siguientes protocolos que seran objeto de comparacion

para conocer el mas competente para controlar el acceso a redes inalambricas:

RADIUS
El servicio de usuario de acceso telefénico de autenticacion remota (RADIUS) es

un protocolo de red que se utiliza para autorizar y autenticar a los usuarios que
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acceden a redes remotas. Fue desarrollado por Livingston Enterprises, Inc. en 1991
y se convirtid en un estandar del Grupo de Trabajo de Ingenieria de Internet (IETF).
Se utilizd por primera vez para conectarse a universidades en Michigan. La National
Science Foundation (NSF) otorg6 una subvencion al proveedor de Internet sin fines
de lucro Merit Network, y firmaron un acuerdo para desarrollar un protocolo con

Livingston Enterprises, que finalmente se convirtio en RADIUS (Fortinet, s. f.).

Lo utilizan habitualmente proveedores de servicios de Internet (ISP), proveedores
de redes moviles y redes corporativas y educativas. Este protocolo suele estar
oculto internamente en redes controladas y el usuario final no puede verlo
directamente. En otras palabras, se ejecuta entre sistemas confiables en la red
(Network Radius, s. f.).

Por otra parte, Zhang et al. (2015) en su articulo sostienen que es un protocolo de
Cliente/Servidor que hace uso primordial del conmutador y el servidor de
autenticacion. Identifica a los usuarios con nombre y contrasefia, de los cuales, si
son autenticados exitosamente, tienen la autorizacion de utilizar los recursos
admitidos y hard el pago de su servicio de internet segun el registro de uso
guardado. Por consiguiente, RADIUS abarca 3 funciones principales que son

autenticacion, autorizacion y contabilidad.

Una de las caracteristicas mas resaltantes del protocolo RADIUS es su capacidad
para procesar sesiones, puede notificar cuando inicio y cuando finaliza una
conexion para que los usuarios puedan determinar el uso y la duracion de la sesién
(Plasencia, 2013).

Segun C. Rigney et al. (2000) en el RFC 2865, el cual dejé obsoleto al RFC 2138;

manifestaron que las caracteristicas claves de RADIUS son:
- Modelo cliente / servidor

Un Servidor de Acceso a la Red (NAS) actua como un cliente RADIUS. El cliente
es responsable de llevar la informacion del usuario al servidor RADIUS designado
y luego realizar operaciones en la respuesta devuelta. El servidor RADIUS es
responsable de admitir las solicitudes de conexion del usuario, autenticarlo y luego
devolver toda la informacion de configuracién necesaria para que el cliente pueda

proporcionar servicios a los usuarios.
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- Seguridad de la red

Las transacciones entre el cliente y el servidor RADIUS se autentican a través del
uso de una clave secreta compartida, que nunca se envia a través de la red.
Ademas, la contrasefia del usuario se envia encriptada entre el cliente y el servidor
RADIUS, para descartar la posibilidad de que alguien que espie una red insegura

pueda determinar la contrasena del usuario.
- Mecanismos de autenticacion flexibles

El servidor RADIUS puede permitir varios métodos para autenticar al usuario.
Cuando le concede el nombre de usuario y la contrasena original, otorgados por el
usuario, puede admitir PPP PAP o CHAP, inicio de sesion UNIX y otros

mecanismos de autenticacion.
- Protocolo extensible

Todas las transacciones constan de 3 tuplas de longitud variable “Attribute-Length-
Value”. Se pueden agregar nuevos valores de atributo sin cambiar la

implementacidn existente del protocolo.
Funciones principales
Como senala Fortinet (s. f.), RADIUS realiza tres funciones basicas:

- Autenticacion: RADIUS autentica dispositivos o usuarios antes de permitirles
acceder a la red.

- Autorizacion: RADIUS autoriza a los dispositivos o usuarios a permitirles

utilizar servicios especificos en la red.

- Contabilidad: RADIUS considera la cantidad de recursos utilizados durante

la sesidn, como paquetes, bytes y tiempo invertido.

Campos de un paquete RADIUS

_ Code (Codigo)
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El campo codigo es un octeto utilizado para identificar el tipo de paquete RADIUS.

Cuando se recibe un paquete con un campo de codigo no valido, se descarta

silenciosamente.

Figura 5: Codigo RADIUS

1 Access-Request

2 Access-Accept

3 Access-Reject

4 Accounting-Request

5 Accounting-Response

11 Access-Challenge

12 Status-Server (experimental)

13 Status-Client (experimental)
255 Reserved

Fuente: (C. Rigney et al., 2000)

Identifier (Identificador)

El campo identificador es un octeto que ayuda a emparejar solicitudes y
respuestas. Si el servidor RADIUS tiene la misma direccion IP de origen del
cliente y el mismo identificador y puerto UDP de origen en un periodo corto

de tiempo, se pueden detectar solicitudes duplicadas.

Length (Longitud)
El campo longitud tiene dos octetos, indica la longitud del paquete. La

longitud minima es 20 y la longitud maxima es 4096.

Authenticator (Autenticador)
El campo autenticador tiene dieciséis octetos. El octeto mas importante se
envia primero. Este valor se usa para autenticar la respuesta del servidor

RADIUS y se usa en el algoritmo de ocultacion de contrasefias.
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- Attributes (Atributos)
El campo atributos es de longitud variable y contiene una lista de atributos

requeridos por el tipo de servicio y cualquier atributo opcional requerido. Los

unicos atributos obligatorios con el usuario y la contrasena.

Figura 6: Campos de un paquete RADIUS

1 User-Name 23 Framed-IPX-Network

2 User-Password 24 State

3 CHAP-Password 25 Class

4 NAS-IP-Address 26 Vendor-Specific

5 NAS-Port 27 Session-Timeout

6 Service-Type 28 Idle-Timeout

7 Framed-Protocol 29 Termination-Action

8 Framed-IP-Address 30 Called-Station-Id

9 Framed-IP-Netmask 31 Calling-Station-Id
10 Framed-Routing 32 NAS-Identifier
11 Filter-Id 33 Proxy-State

12 Framed-MTU 34 Login-LAT-Service

13 Framed-Compression 35 Login-LAT-Node

14 Login-IP-Host 36 Login-LAT-Group

15 Login-Service 37 Framed-AppleTalk-Link
16 Login-TCP-Port 38 Framed-AppleTalk-Network
17 (unassigned) 39 Framed-AppleTalk-Zone
18 Reply-Message 40-59 (reserved for accounting)
19 Callback-Number 60 CHAP-Challenge
20 Callback-Id 61 NAS-Port-Type
21 (unassigned) 62 Port-Limit
22 Framed-Route 63 Login-LAT-Port

Fuente: (C. Rigney et al., 2000)

Campos de un atributo

- Type (Tipo)

El campo tipo tiene un octeto. Un cliente y un servidor RADIUS pueden ignorar

atributos con un tipo desconocido.

Figura 7: Tipo de atributos

0 1 2 3
0123456789 0123456789012345¢678901
el it ok ks ok Tk Tk ks it it ks T s T S S S e Tt ks ek Tt s Tk S &

| Code | Identifier | Length

B e e S o s S s e S o e o e e e e e e et s
| |
| Authenticator |
l |
| |

B s T e e S S S e S e e s S e e e e sl S S S
| Attributes ...
e e s st A s et S S S S
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Fuente: (C. Rigney et al., 2000)
- Length (Longitud)

El campo longitud tiene un octeto y senala la longitud de este atributo, incluidos los
campos Tipo, Longitud'y Valor. Si se recibe un atributo en la solicitud de acceso,
pero la longitud no es vélida, se debe enviar una denegacién de acceso.

- Value (Valor)

El campo valortiene cero o mas octetos y posee informacion especifica del atributo.
El formato y la longitud del campo valor estan definidos por los campos de Tipo'y
Longitud.

Figura 8: Campos de un atributo

0 1 2
0123456789 012345¢6782930
T e et T e R . ot B o B
| Type | Length |  value

T e et e e . ot B ot ol e

Fuente: (C. Rigney et al., 2000)

Mensajes mas comunes de RADIUS
Los mensajes RADIUS se envian como mensajes de datagramas de usuario UDP.
El puerto UDP 1812 se usa para mensajes de autenticacion RADIUS, mientras que
el puerto 1813 se usa para mensajes de administraciéon de cuentas RADIUS. La
carga utii UDP de un paquete RADIUS contiene solo un mensaje RADIUS.
(Plasencia, 2013)

Segun Lopez (2015), Radius preside de los siguientes mensajes:

- Access-Request (Solicitud de acceso)
El cliente RADIUS lo envia para solicitar autenticacion y autorizacion para el

acceso a la red.

- Access-Accept (Aceptacion de acceso)

El servidor RADIUS lo envia en respuesta al mensaje Access-Request. Este
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mensaje informa al cliente de la correspondiente autenticacion vy

autorizacion, y proporciona los atributos necesarios.

Access-Reject (Rechazo de acceso)
El servidor RADIUS lo envia en respuesta al mensaje Access-
Request. Este mensaje informa al cliente que su solicitud ha sido rechazada,

proporcionando el motivo.

Access-Challenge (Desafio de acceso)
El servidor RADIUS lo envia en respuesta al mensaje Access-Request. El

mensaje se envia al cliente con un reto al que este tiene que responder.

Accounting-Request (Solicitud de administracion de cuentas)
El cliente RADIUS lo envia para precisar la informacion de conexion

aceptada. Puede ser de tipo start o stop para iniciar o detener el acouting.

Accounting-Response (Respuesta de administracién de cuentas)

El servidor RADIUS lo envia en respuesta al mensaje Accounting-
Request. Este mensaje informa la correcta recepcion de la solicitud e inicia
el procesamiento de la sesion.

Figura 9: Trafico RADIUS

Client RADIUS
Server

access-request _

__access-accept (wih exec authorizabonin attributes)

accounting request (art)

Time

accounting-response to chert

accounting request (sop)

: | accounting-response to chert

Fuente: (Cisco, 2008)
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Beneficios:

Segun (Network Radius, s. f.) el protocolo cliente/servidor abarca muchas ventajas

para los clientes:

Solucién abierta y escalable.

Amplio soporte de grandes proveedores.

- Facil de modificar.

- Separa los procesos de seguridad y comunicacion.

- Adecuado para la mayoria de los sistemas de seguridad.

- Funciona con cualquier dispositivo cliente que admita el protocolo.

Implementacion de cliente muy simple.

TACACS +
De acuerdo con Ravi et al. (2017), es un protocolo que brinda control de acceso
para enrutadores de red, servidores de acceso a la red y otros dispositivos
informaticos mediante uno a mas servidores centralizados. Concede servicios AAA
(autenticacién, autorizacion y rendicion de cuentas), haciendo uso de un nombre
de usuario junto al mecanismo de autenticacion de contrasefias fijas, sin embargo,
este mecanismo presenta amenazas a la seguridad resultando mas conveniente el
uso de contrasefas de “un solo uso”. La contabilidad en TACACS + facilita

contabilizar los servicios utilizados y auditar los servicios de seguridad.

Dahm et al. (2020) manifiestan que la separacién de autenticacidn, autorizacion y
contabilidad es un elemento primordial del disefio del protocolo TACACS +, pues
es un conjunto de tres protocolos; poder separar estos elementos son de utilidad
para usarlos en la administracion de dispositivos. TACACS + autoriza una longitud
y contenido arbitrarios para admitir una autenticacion alternativa de mecanismos
ademas utiliza TCP para garantizar la entrega. El protocolo permite al cliente
TACACS + pedir multas de control de acceso granulado y autoriza al servidor

responder a cada componente de esa solicitud.
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Citando a Thorsten et al. (2017) mencionan que TACACS + usa TCP para su
transmision. El puerto 49 del servidor esta asignado para el trafico TACACS +. Una
sesion TACACS + es una unica secuencia de autenticacion, un unico intercambio
de autorizacibn o un unico intercambio contable. La sesion de contabilidad y
autorizacion constara de un par de paquetes (solicitud y respuesta). La sesion de

autenticacion puede implicar el intercambio de cualquier numero de paquetes.

Seguridad General en TACACS+
Dahm et al. (2020) hacen referencia que el protocolo TACACS + no tiene incluido
un mecanismo de seguridad que tenga la capacidad de cumplir con los requisitos
actuales, se consideran con mejor referencia como "ofuscacion" y no "encriptacion"
pues no brindan integridad. Al suponer que el atacante con acceso al flujo de datos
puede para leer y modificar todos los paquetes TACACS + se presentan algunos

de los posibles riesgos:
- Lainformacion contable puede ser modificada por medio del atacante.

- El atacante puede completar varios campos con compensaciones conocidas

para intentar evitar las comprobaciones de autenticacion o autorizacion.

- A pesar de brindar cierta medida de privacidad en el transporte, es
vulnerable al menos algunos ataques de texto sin formato conocidos,
ataques de texto plano o ataques de fuerza bruta que sacan provecho de la
eficiencia del algoritmo MD5.
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Siendo algunas de las razones que invitan al usuario, que implementan el protocolo
TACACS +, a limitar el acceso a los clientes conocidos y mantener el control de
toda la ruta de transmision ya que los atacantes pueden correr con la suerte de

descifrar la clave o romper la ofuscacién sin restricciones.

Figura 10: Configuracion de red TACACS +

USER 1
r NAS- AAA Server
Laptop-PT
Laptop0 "};f?
: Router-PT
SwitchO Router0 Server-PT
& ServerQ
TACACS+ SERVER
aladouid
PC-PT
USER 2 pCo

Fuente: (Pradeep et al., 2019)

Paquetes y sesiones TACACS+
Segun Cisco (2008), cifra todo el cuerpo del paquete, pero conserva el encabezado
estandar TACACS+. Hay un campo en el encabezado en el que indica si el cuerpo
estd encriptado. Para fines de depuracion, es conveniente que el cuerpo del
paquete no esté encriptado. Sin embargo, durante el manejo normal, el cuerpo del
paquete de datos estd del todo encriptado para lograr una comunicacion mas
segura. TACACS+ es una version propietaria de Cisco del TACACS, por tal razon

se soporta solamente con Cisco ACS.
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Figura 11: Trafico TACACS +

Client TACACS+
Server

START (authentication) - User trying to cornect

_REPLY (authentication) to ask client to get username

CONTINUE (authertication) to give server username

REPLY (authentication) to ask client to get passwoed

CONTINUE (authentication) to give server password

REPLY (authertication) to indicate passifail staus

REQUEST (authorization) for service=shel

_RESPONSE (authorization) to indicate passifail status

Time

REQUEST (accourting) for start-exec

_ RESPONSE (accounting) that record was recefved

REQUEST (authorization) for command & command-argument

_RESPONSE (authorization) to indicate passifail stetus

REQUEST (accounting) for command

RESPONSE (accounting) that record was receved

REQUEST (accounting) for stop-exec

Y RESPONSE (accourting) that record was recetved

Fuente: (Cisco, 2008)

Algunas reglas generales que se aplican a todos los tipos de paquetes TACACS +
(Dahm et al., 2020):

- Paraindicar que los campos de datos de longitud variable no se utilizan, se

coloca cero, los campos mencionados deben ser ignorados.

- Las longitudes de los campos de datos y mensajes en un paquete por su

campo de longitud correspondiente se deben detallar.

El encabezado del paquete TACACS +
Todos los paquetes TACACS + comienzan con el siguiente encabezado de 12
bytes, este encabezado describe el resto del paquete.
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Figura 12: Paquete TACACS +

12345678 12345678 12345678 123456738
Fmmmmmmmmmmeee Hommmmmmmm e Hommmmmmm e Fommmmmmmmmmmeeae +
|[major | minor | | | |
|version| version]| type | seq_no | flags |
Hmmmmmmmmmm e Hommmmmmmm e Hommmmmmmm e Fommmmmmmmmmemeeee +
| |
| session_id |
Fmmmmmmmmm o Hommmmmmmmm e Hommmmmmmmm e Hommmmmmmmmmmeeae +
| |
| length |
Hmmmmmmmmm e Hommmmmmmm e Hommmmmmmmm e Hommmmmmmmmmmeee +

Fuente: (Dahm et al., 2020)
El cuerpo del paquete TACACS +
Los tipos de cuerpo de TACACS + se definen en el encabezado del paquete.
Modo de conexién unica

Para precisar la admision del modo de conexidn Unica, el servidor establece este
indicador en el primer paquete de respuesta, teniendo la potestad de establecerlo,
asi el cliente no lo haya establecido, pero también sucede que el cliente ignora el

indicador y cerrar la conexién después de que finalice la sesion.
Finalizacion de sesion

Los paquetes de respuesta detallados para los tipos de paquetes en las secciones
de Autenticacion, Autorizacion y Contabilidad, contienen un campo de estado. Los
tres tipos de paquetes REPLY definen valores que representan PASS, ERROR y
FAIL.

- El servidor argumenta con PASS o FAIL para indicar que el procesamiento
de la solicitud se completd y que el cliente puede aplicar el resultado que
permite examinar la ejecucion de la accidn que motivo el envio de la solicitud

al servidor.

- El servidor argumenta con ERROR para indicar que no se haya completado

el procesamiento de la solicitud.

Al completar una sesion, la conexion TCP debe manejarse segun el modo de

negociacion:

- Sino se negoci6 el modo de conexidn Unica, se debe cerrar la conexién.
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- Si se habilité el modo de conexidn Unica, se debe dejar abierta la conexién,

la cual puede cerrarse después de un lapso de tiempo.

- Si se habilité el modo de conexion unica, pero se produjo un error debido a
problemas de conexion, no se debe aceptar otra sesidn nueva en la

conexion.
Ofuscacion de datos

Este mecanismo esta basado en una clave secreta, este valor secreto compartido
es conocido por el cliente y el servidor. Las llaves secretas deben permanecer a
escondidas y el servidor debe permitir la asociacion de una Unica clave con cada

cliente.

Cisco (2018) precisa las especificaciones AAA del protocolo TACACS +, siendo las

siguientes:
Especificacion de la autenticacion TACACS +

Al haber identificado y definido una clave asociada de cifrado TACACS +, es
adecuado determinar listas de métodos para la autenticacion TACACS +, este

protocolo opera a través de AAA y emite el comando de autenticacion AAA.
Especificacion de la autorizacion TACACS +

La autorizacion AAA admite establecer parametros que circunscribe el acceso de
un usuario a la red. Esta autorizacion es posible aplicarse en comandos,

conexiones de red y sesiones EXEC.

Especificacion de la contabilidad TACACS +
La contabilidad AAA accede a rastrear los servicios a los que los usuarios pueden
ingresar junto con la cantidad de recursos de red que consumen. Siendo de mayor
facilidad la contabilidad TACACS + a través de AAA, se debe emitir el comando de

contabilidad AAA especificando este protocolo como método de contabilidad.
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Mejores practicas de TACACS +

- No se debe confiar en la ofuscacion del protocolo TACACS +, se debe usar
TACACS + dentro de un ambiente seguro.

- TACACS + ademas de implementarse en redes que garanticen la privacidad
de la comunicacion, siendo llevada a cabo en una red separada del resto del

trafico.

- Los proveedores deben proporcionar mecanismos para ayudar al
administrador a lograr estas mejores practicas.

DIAMETER
Citando a Fajardo et al. (2012), sefialaron que el protocolo Diameter fue disefiado
para proporcionar autenticacion, autorizacidén y contabilidad (AAA) en aplicaciones
que se encuentren en situaciones locales y de itinerancia (como acceso a la red o
movilidad IP). El protocolo base de Diameter estda definido por RFC6733 ha
desfasado a RFC3588 y RFC5719, debiendo contar con compatibilidad para todas

las nuevas implementaciones.

El protocolo Diameter se encarga de establecer conexiones con los pares, la
negociacion de capacidades, cOmo enviar y enrutar mensajes a través de los pares
y como finalmente desconectarse. La comunicacion entre pares de Diametro
comienza cuando un par envia un mensaje a otro par de Diameter, esta conformado
por un encabezado seguido de uno o mas pares atributo-valor (AVP). Un AVP
incluye un encabezado y es usado para la encapsulaciéon de datos especificos del

protocolo.
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Conexiones y sesiones DIAMETER

Una conexion se refiere a una conexion a nivel de transporte entre dos pares para
enviar y recibir mensajes Diameter. Una sesién es un concepto l6gico en la capa
de aplicacidén que hay entre el cliente Diameter y el servidor Diameter. Se identifica

mediante el AVP de ID de sesion.

Figura 13: Conexiones y sesiones de DIAMETER

tm=mm—--- + tmmm———— + Hmmmmmmme

| Client | | Relay | | Server

+o-mmm - - + e i+ to-- - -
uemmmemm——- > Cummmmem——- >

peer connection A

peer connection B

User session X

Fuente: (Fajardo et al., 2012)
Formato del encabezado de DIAMETER
- Version (Version)
El campo version indica la version del protocolo Diameter, este valor debe ser 1.
- Length (Longitud del mensaje)

El campo longitud tiene tres octetos, indica la longitud del mensaje de Diametro,

incluido el campo de encabezado y el AVP de relleno.

- Flags (Banderas de comando)
El campo banderas tiene ocho bits

Figura 14: Bits asignados a las banderas de comando
o 1 2 3 4 5 s 7

+ -+ -4+ -4 —F — 4 — 4+ —F — +
IR P E T r »r » x|
4+ — 4+ — 4+ — 4 — = — 4 — 4 — + —

Fuente: Fajardo et al. (2012)



Command code (Cbdigo de comando)

El campo cddigo de comando tiene tres octetos para transmitir el comando
asociado con el mensaje. A cada par de solicitud / respuesta de comando se
le asigna un cddigo de comando, y el subtipo (solicitud o respuesta) se
reconoce mediante el bit "R" en el campo de banderas de comando del
encabezado de DIAMETER. Cada mensaje de DIAMETER debe incluir un
cbdigo de comando, que se utiliza para determinar la accion a realizar en un

mensaje especifico.

K 15: Codigos.d |

Command name Abbreviation Code
Abort-Session-Request ASR 274
Abort-Session-Answer ASA 274
Accounting-Request ACR 271
Accounting-Answer ACA 271
Capabilities-Exchange-Request CER 257
Capabilities-Exchange-Answer CEA 257
Device-Watchdog-Request DWR 280
Device-Watchdog-Answer DWA 280
Disconnect-Peer-Request DPR 282
Disconnect-Peer-Answer DPA 282
Re-Auth-Request RAR 258
Re-Auth-Answer RAA 258
Session-Termination-Request STR 275
Session-Termination-Answer STA 275

Fuente: (Fajardo et al., 2012)

Application-ID

El campo ID de aplicacion tiene cuatro octetos, que se utilizan para identificar
a qué aplicacion se aplica el mensaje. La aplicacién puede ser una aplicacion
de autenticacién, una aplicacién de contabilidad o una aplicacion especifica

del proveedor.

Hop-by-Hop Identifier (Identificador de salto a salto)
El identificador de salto a salto es un campo entero de 32 bits sin firmar (en

orden de bytes de red) que ayuda a hacer coincidir solicitudes y respuestas.

End-to-End Identifier (Identificador de extremo a extremo)
El identificador de extremo a extremo es un campo entero sin signo de 32
bits (en orden de bytes de red) que se utiliza para detectar mensajes

duplicados.
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- AVPS (Par Atributo - Valor)

Los AVP son un método para aislar informacion relacionada con los
mensajes de Diameter.

Figura 16: Formato de la cabecera de los mensajes DIAMETER y de los AVP

-— 4 byte >
-
command code

Cabecera < Application-1D
Hop-by-Hop Identifier

End-to-End |dentifier
-

~

Carga util £ AVPs

AVP Code

AVP Length

Mensaje Diameter

Data

Atributo Diameter

Fuente: (Millan, 2017)
Facilidades del protocolo DIAMETER

Fajardo etal. (2012) mencionan que DIAMETER proporciona las siguientes
facilidades:

Capacidad para intercambiar mensajes y entregar AVP.

Notificacion de errores.
- Negociacion de capacidades.

Gestion de sesiones de usuario o contabilidad

Caracteristicas

- Transportar informacion de autenticacibn de usuarios para permitir al
servidor de Diameter autenticar al usuario.

- Transportar informaciéon de autorizacién especifica del servicio entre el
cliente y los servidores, lo que permite al par determinar si concede la
solicitud de acceso de un usuario.

- Intercambiar informacidn sobre el uso de recursos, que se puede utilizar con
fines contables, planificacion de capacidad, etc.

- Enrutar, retransmitir, proxy y redireccionar mensajes de Diameter mediante
la jerarquia de servidores.
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Mejoras del protocolo DIAMETER

Tschofenig et al. (2019) nos especifican las principales diferencias entre RFC 3588
y RFC 6733:

SEGURIDAD: RFC 6733 especifica Transport Layer Security (TLS) como la
principal manera de resguardar los mensajes de Diameter, especificando a
la vez el uso de un puerto conocido. Esta obsoleta la seguridad de un
extremo a otro que se describe en RFC 3588 puesto que la solucién técnica

real alin no se ha estandarizado.

DESCUBRIMIENTO DE NODO DE DIAMETRO: Un nodo de diametro
reconoce con qué nodo necesita comunicarse mediante configuracion
manual o un procedimiento de descubrimiento dinamico. RFC 6733
simplificé el procedimiento de descubrimiento dinamico, ya que se reconocio
que muchos proveedores habian implementado solamente el mecanismo
basado en DNS.

EXTENSIBILIDAD: La historia presentada en RFC 3588 para extender
Diameter no fue clara y producia extensiones incompatibles. RFC 6733

aclaré la extensibilidad del diametro.

ACLARACIONES: Las aclaraciones por parte de RFC 6733 son el resultado
de muchas discusiones dentro del grupo de trabajo para reconstruir las

intenciones originales y combinarlas con implementaciones.

KERBEROS

El protocolo Kerberos fue implementado por el Instituto de Tecnologia de

Massachusetts (s. f.), el cual manifiesta que es un protocolo de autenticacion de

red. Su objetivo es proporcionar una autenticacién sdélida para aplicaciones

cliente/servidor, por medio del uso de cifrado de claves. El MIT a la vez manifiesta

que este protocolo emplea una sélida tecnologia de cifrado para que el usuario

pueda demostrar su identidad al servidor a través de una conexion de red insegura

(y viceversa). Una vez que el cliente y el servidor utilizan Kerberos para demostrar

su identidad, también pueden cifrar todas las comunicaciones para proteger la

privacidad e integridad de los datos.
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Kerberos brinda un medio para verificar las identidades de, por ejemplo, un usuario
de estacion de trabajo o un servidor de red en una red sin proteccion. Kerberos
lleva a cabo la autenticacibn como un tercero de confianza a servicio de
autenticacion mediante el uso convencional (secreto compartido clave). Existen dos
medios basicos mediante los cuales un cliente puede solicitar credenciales a un
servidor Kerberos. El primero medio, el cliente envia una solicitud de texto sin cifrar
para un ticket para el servidor deseado al Servidor de Autenticacién (AS), la
respuesta se envia cifrada en la clave secreta del cliente, por lo general, esta
solicitud es para un ticket de concesion de tickets (TGT), que luego se puede utilizar
con el servidor de concesidn de tickets (TGS) y en segundo medio, el cliente envia
una solicitud al TGS, haciendo uso del TGT para autenticarse en el TGS, la
respuesta esta encriptada en la clave de sesion del TGT (Neuman et al., 2005).

Dayanand et al. (2020) expresaron que Kerberos, es un protocolo de autenticaciéon
con la finalidad de garantizar el cuidado de datos en una red no estable, el cual a
la vez permite acceder a diversos servicios previstos por medio de Internet solo
para clientes autorizados. Este protocolo hace uso de métodos para el cifrado de
claves simétricas y un centro de distribucién de claves, que tiene la posibilidad de

integrarse a redes existentes.

El sistema Kerberos esta basado en el concepto de tickets. Un ticket es un conjunto
de informacion electronica que identifica a un usuario o servicio, ademas permite
reconocer los privilegios que pueda tener para ingresar a la red. Cuando realiza
una transaccion que se basa en Kerberos, envia una solicitud transparente de un
ticket a un Centro de Distribucion de claves (KDC). El KDC autoriza a una base de
datos para autenticar la identidad y retorna un ticket que brinda permiso para
acceder a otro equipo. La manera de usar los tickets es establecida mediante
politicas, las cuales son determinadas durante la instalaciébn o administracién del
servicio Kerberos (ITCA FEPADE, s. f.).

El proceso de autenticacion Kerberos procede: un cliente envia una solicitud al
servidor de autenticacion (AS) de "credenciales" para un servidor determinado. El
AS responde con estas credenciales, cifradas en la clave del cliente. Las
credenciales residen en un "ticket" para el servidor y una clave de encriptacion

temporal (también conocida como "clave de sesion"), el cliente transmite el ticket
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(contiene la identidad del cliente y una copia de la clave de sesion) al servidor. La
clave de sesidn (ahora compartida por el cliente y el servidor) se usa para autenticar
al cliente y también podria usarse para autenticar el servidor. Es bueno recordar
qgue la gran mayoria de aplicaciones que hacen uso de Kerberos para iniciar una

conexién de red basada en flujo (Neuman et al., 2005).

Figura 17: Trafico Kerberos

TICKET REQUESTED a
-
TICKET SENT fs 3 ﬂ o
REQUEST SERVICE TICKET a
i~
KERBEROS KEY
SCRVICE TICKET SINT B DISTRIBUTION
- 8 o (XDC)
TICKET PRESENTED a
o
CHANNEL FOR TELNET . a
AND FTP ONLY =
KERBEROS TELNET
CR FTP SERVER

Fuente: (ITCA FEPADE, s. f.)

Metodologia del protocolo KERBEROS
ITCA FEPADE (s. f.) menciona las entidades en el flujo de Kerberos:

Cliente: Empieza el contacto con una solicitud de un servicio.

Servidor: Conforma el recurso al que el usuario desea acceder.

- Servidor de autenticacion (AS): Brinda la autenticacién a los clientes. El
servidor ofrece un ticket llamado TGT (Ticket Awarding Ticket), verificando

si el cliente se encuentra autenticado.

- Centro de distribucion de claves (KDC): Se dividen en tres partes en el
entorno Kerberos: base de datos, servidor de autenticacién (AS) y servidor
de concesion de tickets (TGS) conformando el Centro de distribucion de

claves.



- Ticket Granting Server (TGS): Procede como un servicio para la asignacion

de tickets de servicio.

Usos y solicitudes de banderas de tickets
Neuman et al. (2005) menciona que cada ticket de Kerberos abarca un conjunto de
indicadores que se usan para indicar sus atributos. La mayoria de las banderas
pueden ser solicitadas por un cliente cuando se obtiene el ticket; se pueden activar
y desactivar automaticamente mediante un servidor Kerberos segun su necesidad.

A continuacion, se menciona:

Tickets iniciales, pre autenticados y autenticados por hardware
La bandera INICIAL indica que un ticket se emiti6 utilizando el protocolo AS, los
servidores de aplicaciones que necesiten del conocimiento demostrado de la clave
secreta de un cliente, pueden insistir en que esta bandera se establezca en
cualquier ticket que acepten de esta manera puedan estar seguros de que la clave

del cliente se presento recientemente al servidor de autenticacion.

Los indicadores PRE-AUTHENT y HW-AUTHENT ofrecen informacion adicional
sobre la autenticacion inicial, de manera autbnoma de si el boleto actual se emitio

directamente o se emitid sobre la base de un TGT.
Entradas invalidas

La bandera INVALID indica que un ticket no es valido, los servidores de
aplicaciones deben rechazar los tickets que tengan esta bandera establecida,
emitiéndose un boleto tardio en el formulario. Estos boletos sin validez deben
reconocerse por KDC antes de su uso, presentandolos en una solicitud TGS; El
KDC solo validaréa los boletos después de que haya pasado su hora de inicio. Esta
validacion es necesaria para que los tickets con fecha posterior (hayan sido robados
antes de su hora de inicio) tengan la posibilidad de volverse invalidos

permanentemente.
Entradas renovables

El uso de tickets de duracion corta y la obtencién de nuevos tickets de manera
habitual, tendria que requerir que el cliente tenga acceso a largo plazo, lo cual se
torna un mayor riesgo, por lo tanto, las entradas renovables se pueden usar para

moderar las consecuencias del robo; posee dos tiempos de vencimiento, el primero
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se produce con el vencimiento de la instancia actual del boleto y el segundo es el

ultimo valor permitido para un tiempo de vencimiento individual.
Entradas tardias

Hay posibilidades que las aplicaciones tengan la necesidad de obtener boletos para
su uso mucho mas tarde, estos tickets brindan una forma de obtenerlos del KDC
en el momento de la presentacion del trabajo para dejarlos sin actividad hasta que

se activen y validen mediante una solicitud adicional del KDC.
Tickets Proxiable y Proxy

El indicador PROXIABLE, es un ticket que, cuando se establece, le dice al servidor
de otorgamiento de tickets que esta bien emitir un nuevo ticket (pero no un TGT)
con una diferente direccién de red. PROXIABLE se determina si el cliente lo solicita
en la autenticacién inicial. El indicador PROXY se fija en un ticket por el TGS cuando
emite un ticket proxy. Los servidores de aplicaciones pueden marcar esta bandera

y pueden requerir autenticacion adicional.
Entradas reenviables

Estos tickets tienen una interpretaciéon similar al indicador PROXIABLE, sin
considerar que los TGT también pueden emitirse con diferentes direcciones de red;
se repone de forma predeterminada, pero se puede restaurar y se establezca
configurando la opcion FORWARDABLE en la solicitud AS cuando solicitan su TGT
inicial.

Comprobacion de politicas en transito

En Kerberos, el servidor de aplicaciones es en ultima instancia responsable de
aceptar o rechazar la autenticaciéon y debe verificar que solo se confie en los KDC

para autenticar un principal.
Aceptar como delegado

Para algunas aplicaciones, un cliente puede necesitar delegar autoridad a un
servidor para actuar en su nombre al contactar otros servicios. Esto requiere que el
cliente reenvie las credenciales a un servidor intermedio. La capacidad de un cliente
de obtener un vale de servicio para un servidor no transmite informacién al cliente

sobre si se debe confiar en el servidor para aceptar credenciales delegadas. OK-
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AS-DELEGATE proporciona una forma para que un KDC comunique la politica de
dominio local a un cliente con respecto a si se confia en un servidor intermedio para

aceptar tales credenciales.
Otras opciones de KDC
- Renovable-OK

La opcion RENOVABLE-OK precisa que el cliente aceptara un boleto renovable si
no se puede proporcionar un boleto con la vida solicitada, si no habria posibilidad
de proporcionarlo, entonces el KDC tiene la posibilidad de emitir un boleto

renovable con una renovacion igual a la hora de finalizacion solicitada.
-  ENC-TKT-IN-SKEY

La opcidbn ENC-TKT-IN-SKEY acepta la autenticacion de usuario a usuario al
permitir que el KDC emita un ticket de servicio cifrado utilizando la clave de sesion
de otro TGT emitido a otro usuario. La opcidén ENC-TKT-IN-SKEY es Unicamente
aceptada por el servicio de otorgamiento de boletos, sefiala que el ticket que se
emitira para el servidor final se cifrara en la clave de sesion del segundo TGT
adicional proporcionado con la solicitud.

- Autenticacion de hardware sin contrasena

La opcion OPT-HARDWARE-AUTH muestra que el cliente tiene la intencion de
hacer uso de alguna forma de autenticacién de hardware en vez de o0 ala vez de la

contrasena del cliente u otra clave de cifrado de duracion prolongada.

OPT-HARDWARE-AUTH es Unicamente aceptado por el servicio de autenticacion.
Si lo admite y lo permite la politica, el KDC devolvera un codigo de error de
KDC_ERR_PREAUTH_REQUIRED e incluira los METHOD-DATA necesarios para

realizar dicha autenticacion.

Los criterios de comparacion que conforman la siguiente investigacion son, segun

las caracteristicas basicas de autenticacion

- Algoritmo: EIl algoritmo de autenticacion genera un valor de suma de
verificacion de integridad o sintesis basado en los datos y una clave (Oracle,
2010).
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Tipo de clave: Segun Barker (2016) las claves se identifican segun su

categoria como claves privadas, publicas o simétricas (o sea secretas).

Tamano de clave: Es la longitud de una clave en bits que utiliza un algoritmo

de encriptacion (Barker, 2020).

Tipo de autenticacién: El tipo de autenticacion, precisa el tipo de protocolo
de seguridad que se emplea para enviar el nombre de usuario y contrasena

al servidor para establecer una conexion de red.

Cifrado: Es la conversién de datos de un formato legible a un formato
codificado, el cual solo pueda leerse después de su descodificacién con la
clave apropiada, la clave puede estar almacenada en un sistema de
recepcion. Es considerado como el elemento primordial para la seguridad de
datos, siendo la forma mas sencilla de impedir un robo de informacién en un
sistema informatico, ademas de ser un medio para demostrar la autenticidad
de la informacién verificando que no haya pasado por modificaciones durante
la transmision. Los métodos para codificar y descodificar la informacién son
(Kaspersky, 2018):

Cifrado de clave simétrica: o llamado como algoritmo de clave secreta, es un
método de descodificacion de mensajes, el cual debe ser previamente
provisto al receptor antes de que el mensaje se pueda descodificar, se hace
uso de la misma clave que se utiliza en la codificacion y descodificacion, lo
que resulta mas conveniente para los usuarios individuales y los sistemas

cerrados.

Criptografia asimétrica: a diferencia del método previamente mencionado,
este método hace uso de dos claves diferentes pero vinculadas entre si
(publica y privada), Ambas claves pueden cifrar un mensaje y la clave

opuesta sirve para descodificarlo.

Segun la forma de trabajo del protocolo de autenticacion:

Soporte multiprotocolo: También llamado en inglés como Multiprotocol Label
Switching o MPLS, creado por la Internet Engineering Task Force; es un
estandar para la transmision de datos (incluyendo voz y servicios

transmitidos por IP) bajo distintas etiquetas con la finalidad de unir distintos
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tipos de datos ya transmitidos mediante una misma red y de esta manera no

generen un problema de velocidad (Optical Networks, 2019).

Interoperabilidad: Es considerada como la capacidad de un sistema de
informacion para comunicarse y compartir informacion de manera eficaz, con
diversos sistemas de informacion, por medio de una interconexion libre,
mecanica y transparente, sin dejar de hacer uso en ningin momento de la

interfaz del sistema propio (Gémez, 2007).

Protocolo de transporte: Es similar al protocolo de enlace. Maneja el control
de errores, el control de flujo, la secuencia de paquetes, etc. Teniendo en
cuenta que en el nivel de transporte se necesita una manera para especificar
la direccion del destino, es complejo establecer una conexion, es posible
almacenar paquetes dentro de la subred y es necesario brindar la direccidén
cuando una aplicacion requiere establecer conexion con otra, a nivel
transporte esta direccidén se llama TSAP (Transport Service Access Point)

(Herramientas Web, s. f.).

Sistema operativo: Es el software (programa o conjunto de programas) que
realiza la gestion de los recursos de la maquina junto a sus indispensables
servicios en un sistema informético, el sistema operativo es ejecutado en

modo privilegiado (Universidad de Alicante, 2015).

Segun su funcionalidad AAA:

Autenticacion: Es la accién de verificar una identidad, de manera que la
etiqueta preexistente de un espacio de nombres conocidos, como el
originador de un mensaje (autenticacidn de mensaje) o como el punto final
de un canal (autenticacion de entidad). (Aboba & Wood, 2003)

Autorizacion: Es la accidén de precisar si posee un derecho en particular, se

puede otorgar una credencial especifica. (Aboba & Wood, 2003)

Contabilidad: Es la accion de recopilar informacion acerca de la utilidad de
recursos con el fin de realizar analisis de tendencias, auditoria, facturacion o
asignacion de costos. (Aboba & Wood, 2003)
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CAPITULO Il

Se realiz6 la comparacion de cuatro protocolos de autenticacion de usuarios, por
medio de tres categorias conformadas por diversos criterios; dichos criterios fueron
elegidos teniendo en cuenta las caracteristicas basicas, manera de trabajo y
funcionalidad de cada protocolo, lo cual permitié de esta manera obtener un analisis
eficiente de cada protocolo ademas de la eleccidn del protocolo mas eficiente para

su implementacion.

La primera tabla comparativa expresa la categoria que hace referencia a las
caracteristicas basicas de autenticacion. Estas caracteristicas fueron tomadas en
cuenta segun los criterios que consideramos indispensables conocer, los cuales
son: algoritmo, tipo de clave, tamano de clave, tipo de autenticacién y cifrado;
permitiendo comprender las cualidades que presenta cada protocolo y de acuerdo

a esto seleccionar el mas idéneo.

La segunda tabla comparativa manifiesta la categoria que alude a la forma de
trabajo de cada protocolo de autenticacién, siendo los criterios considerados:
soporte multiprotocolo, interoperabilidad, protocolo de transporte y sistema
operativo. La forma de trabajo es la manera en la cual un protocolo se desempena
al hacer uso de él en un proceso de autenticacion, los criterios anteriormente

mencionados nos permiten conocer el protocolo de autenticacion mas viable.

Por ultimo, la tercera tabla comparativa hace referencia a la categoria basada en la
funcionalidad AAA, en la cual los criterios son: autenticacion, autorizacion y
contabilidad. Esta categoria permite conocer qué protocolos realizan las tres
funciones, controlando el acceso de los usuarios autorizados e impidiendo el

acceso no autorizado.
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Tabla 1: Categoria 1. Caracteristicas basicas de autenticacion

Criterios de RADIUS TACACS+ DIAMETER KERBEROS
comparacion
MD5
Alaoritmo AES / HMAC-SHA1 (Medway Gash ot a HMAC — MD5 SHA y MDA5
9 (Spitzer, 2015) ZOZO) N (Arias & Carrillo, 2017) (IBM, 2015)

Tipo de clave

Clave secreta
(Cisco, s. f.-b)

Clave secreta
(Medway Gash et al.,
2020)

Clave secreta
(Chaparro & Mejia,
2006)

Clave secreta
(Singh et al., 2016)

Tamano de clave

128 bits
(C. Rigney et al., 2000)

504 bits
(Cisco, 2019)

128 bits
(Fajardo et al., 2012)

256 bits
(Ibafez & Lopez, 2017)

Tipo de
autenticacion

EAP, PAP, MSCHAP
(De Luz, 2021)

Uso de un NAS en el
proceso de autenticacion
(Alonso, 2013)

EAP, PAP, MSCHAP
(Castro & Eras, 2017)

Mediante distribucion
de llaves - KDC
(Pérez, 2019)

Cifrado

Cifrado solo de la
contrasena
(Cisco, 2008)

Cifrado de todo el cuerpo
del paquete, sin
considerar la cabecera
(Thorsten et al., 2017)

Cifrado de todo el
cuerpo del paquete
(P. Gonzalez, 2014)

Criptografia robusta
(Colombo et al., 2015)

Fuente: Elaboracion propia.
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Tabla 2: Categoria 2. Forma de trabajo del protocolo de autenticacion

Criterios de
comparacion

RADIUS

TACACS+

DIAMETER

KERBEROS

Soporte
multiprotocolo

Ofrece soporte multiprotocolo
limitado
(Cisco, 2008)

Ofrece soporte multiprotocolo
(Cisco, 2008)

Ofrece soporte
multiprotocolo
(P. Gonzélez, 2013)

No ofrece soporte
multiprotocolo
(MIT Kerberos, 2021)

Ampliamente compatible

No se admite ampliamente

Entre multiples dispositivos y

Admite la interoperabilidad

Interoperabilidad . fuera de Cisco proveedores
(TechLibrary, 2020) (TechLibrary, 2020) (Hacom, s. f.) (IBM, s. 1)
- - , Notifica conexiébn mediante
Escalabilidad optima, brinda Escalabilidad 6ptima, no | solida criptografia

Rendimiento

notificaciones
(Dafonte & Pallardo, 2015)
Al ser uno de los pioneros

esta ampliamente
desarrollado, el cual
proporciona un amplio

rendimiento al autenticar a los
clientes que intenten
conectarse a la red
inalambrica (De Luz, 2021).

Escalabilidad deficiente sin
embargo brinda notificaciones
(Cisco, 2012). Es importante
el cuidado del trafico puesto
que el rendimiento puede
verse afectado y reflejado en
la experiencia del usuario final
(Cisco, 2020).

notifica ninguna conexion
(Dafonte & Pallard6, 2015).
Sin embargo ofrece un gran
control de sesiones de
autenticacién respaldado por
el Proxy que utiliza
garantizando una conexion
estable a pesar de un amplio
trafico (Trujillo, 2020).

(MIT Kerberos, 2021)
Al generar claves privadas

temporales, llamadas
claves de sesion, crea
mensajes de inicio de

sesion, sin embargo, al
tener acceso un usuario
ajeno al sistema, este
queda expuesto (Cisco,
2006).

Protocolo de
transporte

UDP
(C. Rigney et al., 2000)

TCP
(Ravi et al., 2017)

TCP con TLS o IPSEC
(P. Gonzélez, 2014)

UDP / TCP
(Dayanand et al., 2020)

Sistema operativo

Windows
Linux

Cisco

Windows
Linux

Windows
Linux

Fuente: Elaboracion propia.

49




Tabla 3: Categoria 3. Funcionalidad AAA

Criterios de RADIUS TACACS+ DIAMETER KERBEROS
ComparaC|On
Autenticacion Si Si Si Si
Autorizacion Si Si Si No
Contabilidad Si Si Si Si

Fuente: Elaboracién propia.
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Por consiguiente, al realizar los cuadros comparativos por categorias de los
Protocolos de Autenticacion seleccionados, se considero6 indispensable comprobar
dicha informacién mediante la prueba de rendimiento de cada uno al realizar la

conexién al Servidor.

Sin antes mencionar que el protocolo TACACS+ no fue evaluado, ya que se aplica
Unicamente en enrutadores y conmutadores Cisco, los cuales no se cuentan

fisicamente ni han sido conceptuados en el desarrollo de esta Tesis.

Para los protocolos RADIUS y KERBEROS, se hizo uso del Windows Server 2019,

tal como se visualiza en las pruebas mostradas.

- Se instalaron los roles y caracteristicas necesarias para poder comprobar la
funcionalidad del protocolo RADIUS y KERBEROS.

= o« « ndFigurad8: Configuracion de roles y caracteristicas

File Edt View VM Tabs Hep || ~

x
Ly » Windows Server 2019

| Administrador del senvidor - 8 X

Administrador del servidor * Panel @ |V dmioiswar Heramentas  ver

ADMINISTRADOR DEL SERVIDOR

idores -
Confiqurar este sel
INICIO RAPIDO

NOVEDADES

OBTENER MAS
INFORMACION

Fuente: Elaboracion propia.

Figura 19: Instalacion de roles y caracteristicas

’7F;_‘, Asistente para agregar roles y caracteristicas - a X
1 —~ SERVIDOR DE DESTINO
Antes de comenzar WIN-DBAZKTIS6P2 tesis.com

Antes de comenzar Este asistente le éy}Jda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué ro!e's, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacién, como

compartir documentos u hospedar un sitio web.

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones IP estéticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[C] Omitir esta pagina de manera predeterminada

Fuente: Elaboracion propia.
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Figura 20: Tipo de instalacion de roles y caracteristicas
. m} X

[ Asistente para agregar roles y caracteristicas

SERVIDOR DE DESTINO
WIN-D8A2K7J56P2 tesis.com

Seleccionar tipo de instalacion

Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una
maquina virtual o en un disco duro virtual (VHD) sin conexion.

(® Instalacién basada en caracteristicas 0 en roles g
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

() Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una

implementacion de escritorio basada en maquinas o en sesiones.

< Anterior |I| Siguiente > |I nstalar

Fuente: Elaboracién propia.

Figura 21: Servidor de destino, roles y caracteristicas
- [m] X

[ Asistente para agregar roles y caracteristicas

SERVIDOR DE DESTINO
WIN-D8A2K7J56P2 tesis.com

Seleccionar servidor de destino

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

(®) Seleccionar un servidor del grupo de servidores

(O Seleccionar un disco duro virtual

idor Grupo de servidores
Istucas
Filtro: |
Nombre Direccién IP Sistema operativo

192.168.1.250 Microsoft Windows Server 2019 Standard Evaluation

WIN-D8A2K7J56P2 tesis....

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la

recopilacion de datos aln esta incompleta.

< Anterior ||I Siguiente > | nstalar

Fuente: Elaboracion propia.
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Figura 22: Seleccion roles de servidor

[ Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

Antes de comenzar
Tipo de instalacién
Seleccién de servidor

Roles de servidor

Caracteristicas

- m} X

SERVIDOR DE DESTINO
WIN-D8A2K7J56P2 tesis.com

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles

| Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services

[[] Atestacion de mantenimiento del dispositivo

[ Hyper-v

[ | Servicio de proteccidn de host

/| [Servicios de acceso y directivas de redes (Instaladc
[m] |Servicios de archivos y almacenamiento (2 de 12 ir
[m] {Servicios de certificados de Active Directory (1 de
| [Servicios de dominio de Active Directory (Instaladc
|| Servicios de Escritorio remoto

[[] Servicios de federacién de Active Directory

[] Servicios de implementacién de Windows

[] Servicios de impresién y documentos

[] Servidor de fax

[ ] Servidor DHCP

Servidor DNS (Instalado)

| Servidor web (lIS)

[C] Volume Activation Services

[[] Windows Server Update Services

A~

Descripcion

Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacién web.
DirectAccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proporciona servicios VPN
tradicionales, incluida la
conectividad de sitio a sitio
(basada en sucursal o basada en
nube). El proxy de aplicacién web
habilita la publicacion de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositivos clientes fuera de
dicha red. El enrutamiento
proporciona funciones
tradicionales de enrutamiento, lo
que incluye NAT, asi como otras

€ 2 Anrinnec de ransrtividad RASw 7
[—
< Anterior II Siguiente > |I Instalar Cancelar

Fuente: Elaboracion propia.

Figura 23: Seleccion de caracteristicas

[ Asistente para agregar roles y caracteristicas

Seleccionar caracteristicas

Antes de comenzar
Tipo de instalacién
Seleccién de servidor
Roles de servidor
Caracteristicas

Confirmacion

- o X

SERVIDOR DE DESTINO
WIN-D8A2K7J56P2 tesis.com

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas

Administracion de directivas de grupo (Instalado)
| Almacenamiento mejorado
[] Asistencia remota
[] BranchCache
[] Calidad de servicio de E/S
! Caracteristicas de .NET Framework 3.5
I @Caracten’sticas de .NET Framework 4.7 (2 de 7 inst:
Cifrado de unidad BitLocker
[[] Cliente de impresién en Internet
[] Cliente para NFS
[_] Clister de conmutacidn por error
Compatibilidad con WoW64 (Instalado)
|| Compatibilidad de Hyper-V con Host Guardian
[] Compresién diferencial remota
[] Containers
[[] Copias de seguridad de Windows Server
[[] Data Center Bridging

[ Desbloqueo de redes con BitLocker v

| < >

Administracién de almacenamiento basada en est:

Descripcion

Create profiles for connecting to
remote servers and networks.

< Anterior Ill Siguiente > || Instalar

Fuente: Elaboracion propia.
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- Al finalizar la instalacién de los roles y caracteristicas, se visualiza la
Interfaz principal de Windows Server con lo configurado.

Figura 24: Windows Server 2019

Fuente: Elaboracian propia.

- Para RADIUS, es necesario ingresar al dominio creado en el momento de la
instalaciobn de la maquina virtual, mediante la opciobn Herramientas,
“Usuarios y equipos de Active Directory”, clic en el dominio creado (siendo
tesis.com), clic en la carpeta Managed Service Account, crear la carpeta
para crear usuarios (siendo Usuarios-Wifi).

- Se debe agregar los usuarios a ingresar mediante Wifi.

Figura 25: Usuarios y equipos de Active Directory

[ windows Server 2019

] Usuarios y equipos de Active Directory

Archivo Accion Ver Ayuda
2@ 40| XECE BHE|I e TER

] Usuarios y equipos de Active Ditl| Nombre Tipo Descripcién
- Co!’|sultas guardadas EgAcceso-Wifi Grupo de seguridad - Global
- tes'gc?l? &, Kriss Chinchay < Usuario
| Builtin .
I Computers % prueba prueba Usuario

2| Domain Controllers
| ForeignSecurityPrincipal:
_| Managed Service Accour,

[ Windows Server 2019

| Users -
57 Users-Kerberos . Usuarios y equipos de Active Directory
27 Usuarios-Wifi < Archivo  Accién Ver Ayuda
e 2E /0 XEBER2 BRI P eETE%
] Usuarios y equipos de Active Ditl| Nombre Tipo
_ Consultas guardadas o T iiad - Global
v 4 tesis.com &, Kriss Chinchay Agregar a un grupo...
Builti
- Cm " " E)prueba prueba Mover...
| Computers . ) .
5 Domain Controllers E)Llllana Quiroz Enviar correo
| ForeignSecurityPrincipaly Todas las tareas >
| Managed Service Accour
| Users Cortar
3| Users-Kerberos Eliminar
2. Usuarios-Wifi Cambiar nombre

Propiedades = <

Ayuda

Fuente: Elaboracion propia.



Figura 26: Propiedades: Acceso-Wifi

Propiedades: Acceso-Wifi ? X
General Miembros Miembro de  Administrado por
Miembros:
Nombre Carpeta de los Servicios de dominio de Active Dir...
& Kriss Chinchay tesis.com/Usuarios-Wifi
3, prueba prueba  tesis.com/Usuarios-Wifi
Agregar... || Quitar
| Cancelar Aplicar
Fuente: Elaboracion propia.
Figura 27: Seleccion de usuarios para agregar
Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos
Seleccionar este tipo de objeto:
Usuarios, Cuentas de servicio, Grupos, o Otros objetos Tipos de objeto...
Desde esta ubicacion:
tesis.com Ubicaciones...
Escriba los nombres de objeto que desea seleccionar (gjiemplos):
lquiroz| Comprobar nombres
Opciones avanzadas... Cancelar

Fuente: Elaboracion propia.
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Figura 28: Propiedades: Acceso-Wifi, miembros agregados

Propiedades: Acceso-Wifi ? X

General Miembros Miembro de  Administrado por

Miembros:

Nombre Cameta de los Servicios de dominio de Active Dir...
& Kriss Chinchay  tesis.com/Usuarios-Wifi

3) Liiana Quiroz ~  tesis.com/Usuarios-Wifi i

3) prueba prueba  tesis.com/Usuarios-Wifi

Agregar... Quitar

Aceptar Cancelar Aplicar

Fuente: Elaboracién propia.

Figura 29: Vista de Miembros, Usuarios-Wifi

[ Windows Server 2019

] Usuarios y equipos de Active Directory
Archivo Accién Ver Ayuda

e | HE 8| XEBEE BRI B eETER

] Usuarios y equipos de Active Dit|| Nombre

: Tipo Descripcién
‘ ; Co!'\sultas guardadas L A Acceso-Wifi Grupo de seguridad - Global
v tﬁﬂ;(:? E) Kriss Chinchay Usuario
o BulEn E) prueba prueba Usuario

| Computers

= | Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accour
| Users

3 Users-Kerberos
2| Usuarios-Wifi

8) Liliana Quiroz (VT T T —

Fuente: Elaboracion propia.



- Para la configuracion de clientes y servidores RADIUS, se dirige a
Herramientas, opcion “Servidor de directivas de redes”

Figura 30: Servidor de directiva de redes"

Fuente: Elaboracién propia.

- Continuando, en NPS (local) se selecciona la opcion “Servidor RADIUS
para conexiones cableadas o inalambricas 802.1X”

Figura 31: NPS (local)

[Ery—— desde purtos de access y ” es RADILS)

Fuente: Elaboracion propia.

Aun en NPS (local) se configura el Cliente RADIUS el cuél es el Access Point,
siendo su direccion IP: 192.168.1.251

Figura 32: Cliente RADIUS

@ Senvidor de directivas de redes - O X

Archivo  Accién Ver Ayuda
@ 2w 3w

€ NPS (Local) Clientes RADIUS
v [ Clientesy servidores RADI [
3 Clientes RADIUS i' Los clientes RADIUS pemiten especificar los servidores de acceso a la red, que proporcionan acceso a la
- red.
35 Grupos de servidores re *
=] Directivas
Im Cuentas Nombre descriptivo Direccion IP Fabricante del dispositivo  Estado
M Administracién de plantilla ﬂ TPLINK 192.168.1.251 RADIUS Standard Habiltads —mm—

Fuente:

Elaboracion propia.
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Figura 33: Cliente RADIUS configurado

E Windows Server 2019

Archivo  Accién  Ver Ayuda
o= 2@ o

€@ NPS (Local) Clientes RADIUS

v [ Clientes y servidores RADIUS

3 Clientes RADIUS ;‘ Los clientes RADIUS pemiten especficar los servidores de acceso a la red, que proporcionan acceso alared

35 Grupos de servidores remot| 4
[=] Directivas
B Cuentas Nombre descriptivo Direccion [P Fabricante del disposttivo  Estado Propiedades de TPLINK X
M Administracién de plantillas [ TPUINK 192.168.1.251 RADIUS Standard Habiitada

Configuracién  Opciones avanzadas

Proveedor
Especifique un atributo RADIUS estandar para la mayoria de clientes RADIUS o
seleccione el proveedor del cliente RADIUS en la lista.

Nombre de proveedor:

RADIUS Standard R4

Opciones adicionales

[ Los mensajes de Access-Request deben contener el atributo
Message-Authenticator

/

Aceptar Cancelar Aplicar

Fuente: Elaboracion propia.

Con la configuracién finalizada, al asistir a las propiedades del Cliente, es
fundamental ingresar la misma contrasefia tanto en Secreto compartido
como en la opcion de Contrasefa del Servidor RADIUS que se encuentra en
la configuracion del Access Point.

Figura 34: Configuracion del Cliente RADIUS

Propiedades de TPLINK X

Configuracion  Opciones avanzadas
Habilitar este cliente RADIUS e

Seleccione una plantilla existente

Nombre y direccion
Nombre descriptivo:
[TPLINK e

Direccion (IP o DNS):
|192.168.1.251 — Comprobar...

Secreto compartido
Seleccione una plantilla de secretos compartidos existente:

Ninguno v

Para escribir un secreto compartido manualmente, haga clic en Manual. Para
generar un secreto compartido automaticamente, haga clic en Generar. Debe
configurar el cliente RADIUS con el secreto compartido indicado aqui. Los secretos
compartidos distinguen entre mayusculas y mintsculas.

(® Manual (O Generar
Secreto compartido:

I eesscccee — I
Confirmar secreto compartido:

|ooooooooo PP |

Aceptar Cancelar Aplicar

Fuente:
Elaboracion propia.



Figura 35: Configuracion del Access Point

Router inalambrico N 300Mbps WR840N

10 tp-link Modelo TL-WRB4ON

Estado

Configuracion Rpida
Modo de operacion
Red

Inalambrico

- Seguridad Inalambrica

Red para Invitados
DHCP

Transferencia
Segundad
Controles Parentales

Control de Acceso

Enrutamiento Avanzado

Control de Ancho de Banda
Enlace e IPy MAC

DNS Dinamico

1Pv6

Heramientas del Sistema

Finalizar Sesion

Para la seguridad de ia red, se fecomienda ampliamente que habilte i seguridad inalimbrica y seleccions la encritacion de WPA2-PSK AES.

(O Deshabiitar ka Seguridad Inalémbrica

() WPAWPAZ . Personal (Recomendado)
Version

Periodo de Actualzaciin Clave del Grupo

® WPAWPAZ - Empresanial

Version
Encriptacion

IP del Sarvidor RADIUS:

Puerto el Servidor RADIUS:
Contrasefia el Servidor RADIUS:

Periodo de Actualzacsin Clave del Grupo

Tipo de Autenbicacion:

WPA2PSK v
AES v
(85855904

Co—

AES v

[192.168.1.250 g

(872 165535, 0 reresents o usro precetemnado 1612
[ASDqwe132  —

[0

Hexadecimal v

e g R
Deshabilitado v
[Doshabitado |

Fuente: Elaboracién propia.

- Al asistir a NPS (local), en la seccion de Directivas ingresando a Directivas
de Red existe una seccidén de “Conexiones inalambricas seguras”, la cual en
sus propiedades se debe habilitar la directiva y conceder el acceso. Ademas
de asegurar que se encuentre en condiciones del grupo Tesis y en
restricciones, método de autenticacién EAP.

Figura 36: NPS (local)

3 Windows Server 2019
@ Senvidor de directivas de redes
Archivo  Accién Ver Ayuda
|2 mEm
@ NS (Local)
> JJ Chentes y senvidores RADIL|
. Diectives

e Bajor
Deshatilter
Elimaar
Cambiar nombre
Duplcar directivs

Propiedades ="

Condciones. S se cumplen [as sguintes condcionss

Edado  Onden deprocesamento Tpo de access  Orgen

v
My Adminstracion de plantils | 8
| Conenanes al servidor de En Sublr 1 Habitsds 999999 Dereger acceso  No espechcado.
jConexsones a otros servidores. Habltada

1000000 Denegaraccess  Noespecticads

. ... e

Condotn Vakor
Tioo de puedo de NAS  nalimbeca - Ova O Inalénirica - IEEE 802 11
Grupos de Windows  TESIS\Acceso W

Corfiguraciin. Se aphcs a siguente configuracién

Corfiguracién Vo

<
Duplicar directiva

Ot propiedades de marcad de umumios  Vedadero
Pemas de acceso Conceder acceso

Meroack
Método de sutenticaciin EAP O MSCHAP v1 0 MSCHAP v1
Famed Protocol PP
Servce-Type Framed

MSCHAP v20 MSC)

Fuente: Elaboracion propia.
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Figura 37: Propiedades de Conexiones inaldmbricas seguras

Propiedades de Conexiones inalambricas seguras

Informacién general Condiciones ~Restricciones  Configuracion

Nombre de directiva: onexiones inalambricas seguras

Estado de la directiva
Si esta habiltada, NPS evalla esta directiva mientras realiza la autorizacion. Si esta deshabiltada, NPS no evalla la directiva.
& Directiva
habiitada ~—
Pemiso de acceso

Si las condiciones y las restricciones de |z directiva de red coinciden con |z solicitud de conexién, |z directiva puede conceder
acceso o denegarlo. ;Qué son los permisos de acceso?

(® Conceder acceso. Conceder acceso si la solicitud de conexién coincide con esta directiva, i
(O Denegar acceso. Denegar acceso si la solicitud de conexidn coincide con esta directiva.

Omitir propiedades de marcado de cuentas de USUSN0. ~——"

Si la solicitud de conexién coincide con las condiciones y las restricciones de esta directiva de red y |a directiva concede acceso,
realizar la autorizacion solo con la directiva de red; no evaluar las propiedades de marcado de cuentas de usuario.

Método de conexion de red

Seleccione el tipo de servidor de acceso a la red que envia la solicitud de conexion a NPS. Puede seleccionar el tipo del servidor de

acceso a la red o Especifico del proveedor, aunque ninguno es necesario. Si su servidor de acceso a la red es un conmutador de
autenticacion 802.1X o un punto de acceso inalambri ione Sin ifi

(® Tipo de servidor de acceso a la red:
No especificado

(O Especifico del proveedor:
10 =

-

Cancelar Aplicar

Fuente: Elaboracién propia.

Figura 38: Condiciones - Propiedades de Conexiones inalambricas seguras

I3 Windows Server 2019
@
Archivo  Accidn Ver Ayuda
«o| 2nm Em
@ WS e
Clantasy vanidores B DI
v [3] Directivas
Directvas de sobctud ¢|
(. Directivas de red Propiedades de Conexiones inalimbricas seguras x
W, Cuentas Nombre de drectva ;
- de plantits | [gc: Infomacén geneal Condcines  Resticcnes  Configuackin
i —— oy scceso
gl Conexores a otros senvdores de acceso
Simo conciden. NPS omite
Condicsén Valor
@ Toodepuetode NAS  nalimbica -Otra O aldmbca - EEE 80211
B Gupos de Windows TESIS\Acceso- Wi
——
Candoones S cumpien a3 sgueries condosnes
Condistn Vakr
Tio de puea de NAS. insldmrica -Ora O e -
Grupos de Windows  TESIS\Acoeso- Wi
Oeserpocn dela cerdoen
Configuracitn. Se aphca la siguente configuracién.
e e aa
Confguracin Velor
Omtr propiedades de marcado de usuanios Verdada
Pemizo de szcesn Conced
Witodds ptochde atetcaci eternte Mrond Corcder | ok
Wétods de auertiacén EAP O MsTHAF VTO SRR T Tz
Framed Protocol Prr
Sovee Tyoe

>

Fuente: Elaboracion propia.




Figura 39: Restricciones - Propiedades de Conexiones inaldmbricas seguras

Directivas de red

Propiedades de Conesiones inalambricas seguraz X
Nrkre de drectna
- e plansit | o " Plomactingenerd Condoones Resiccines Corduracn
o c
e ¢ »

Pt access sco aos chertes qus se sutertiquen con los métodos espechcados

Lostpos de EAP
nbita

e O
Mcrosch: EAP protegido (PEAP) s b
Condcicnes. Si se cumplen las sguertes condoones:

Condesin o
Too de puseo de NAS  naliménica - Ova O Inadabeca Tipo de puerto de NAS
Gupos de Windows  TESIS\Acoeso Wik Agegar

Métodos de auterticasiin menos seguro
[ Aterticaciin cirada de Mcrooh vemsin 2 (MSCHAP~2)

%]
A Auterticaciin cfrada de Mcrscht (MS CHAP)

O Autencaciin crada (CHAP)
[ Autenticaciin sn cheado (PAP. SPAP)
[ Pemas

Corfguracn Se splca s squerte conburackin

Corbgusacsn Veler

O popndace o macadodomnios Vortad
oo do 2 Coced

Wi do oo de bt cteraie. Moo Concets
oo de ) s etz

e Fctoce e

Sovca T Framed

Fuente: Elaboracién propia.

- Para comprobar el Protocolo de Autenticacion RADIUS mediante la
herramienta Wireshark, al seleccionar EthernetO, clic derecho Iniciar captura
y digitar RADIUS para poder comprobar el tiempo y conexion.

Figura 40: Prueba RADIUS en Wireshark

[! Windows Server 2019 [ windows 10 x64
M The Wireshark Network Analyzer

Archivo Edicion  Visualizacion Ir  Captura Analizar Estadisticas Telefonia Wireless H

Am7® REBRe==E1q SlIEQaQaH

)

[I l;«phque un filtro de visualizacién ... <Ctrl-/>

Bienvenidos a Wireshark

Capturar

...usando este filtro: I IImtr oduzca un filtro de captura

Conexién de area local* 9 —
Ethernet) <— LN
Conexion de area local* 7 —

A

Conexion de area local* 8
Adapter for loopback traffic capture

M The Wireshark Network Analyzer

Archivo  Edicién  Visualizacion Ir  Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

aAm® RERe»=ZTEEQRQAQAH

[ aplique un fiitro de visu

Ctrl-

Bienvenidos a Wireshark

Capturar

..usando este filtro: ( |I‘~t1 oduzca un filtro de captura

Conexién de area local* 9

w : Iniciar captura
Conexién de drea | I

Conexién de area local* 8
Adapter for loopback traffic capture U ..

Fuente: Elaboracion propia.



Figura 41: Resultado de prueba RADIUS en Wireshark

[ Windows Server 2019 [ Windows 10 x64

£ “Ethernetd
Archivo Edicién Visualizacién It Captura Analizar Estadisticas Telefonia Wireless Herramientas  Ayuda

maeE RE e EQQaQH

(W radivs t—on

No. Time Source Destination Protocol  Length Info
274 51.530975 192.168.1.251 192.168.1.250 180 Access-Request id=43

-« 275 51.540709 192.168.1.250 192.168.1.251 132 Access-Challenge id=43
276 51.547473 192.168.1.251 192.168.1.250 RADIUS 345 Access-Request id=44
278 51.552174 192.168.1.250 192.168.1.251 RADIUS 52 Access-Challenge id=44
279 51.569204  192.168.1.251 192.168.1.250 RADIUS 210 Access-Request id=4S
280 51.570552 192.168.1.250 192.168.1.251 RADIUS 800 Access-Challenge id=45
281 51.600180  192.168.1.251 192.168.1.250 RADIUS 384 Access-Request id=46
a0n £ coraaa _a0a ace s ara 100 1ce 3 aca RANTUC 207 Aemmn Chnllammn i ac

Frame 274: 180 bytes on wire (1440 bits), 180 bytes captured (1440 bits) on interface \Device\NPF_{9DE922D8-@408-46EA-9E3B-B8773CC5122A}, id @
Ethernet II, Src: Tp-LinkT_6d:a7:3b (9@:9a:4a:6d:a7:3b), Dst: VMware_5d:40:b@ (00:0c:29:5d:40:b0)

Internet Protocol Version 4, Src: 192.168.1.251, Dst: 192.168.1.250

User Datagram Protocol, Src Port: 38634, Dst Port: 1812

RADIUS Protocol

@0 ©c 29 5d 40 be 90 9a 4a 6d a7 3b @3 00 45 00 )@ me;E
00 a6 e6 a4 40 80 40 11 ce Sc c@ a8 @1 fb c@ a8 \
@1 fa 96 ea @7 14 @0 92 37 20 @1 2b @0 8a 5b 58 7 4+ [X

75 e9 4e 79 53 3f 4e 12 23 4d Sa 27 ab b6 @1 @b  u-NySIN- #MZ'
6b 63 68 69 6e 63 68 61 79 04 06 O a8 32 01 20 kchincha y- -2 g
@b 52 61 6c 69 6e 6b 41 50 30 05 06 00 00 00 00  -RalinkA PO

le 13 39 30 2d 39 41 2d 34 41 2d 36 44 2d 41 37 90-9A- 4A-6D-A7
2d 33 41 1f 13 33 36 2d 45 35 2d 37 38 2d 38 45 -3A--36- E5-78-8E
2d 45 43 2d 46 33 @c @6 ©0 00 ©5 78 3d @6 @0 @@ -EC-F3 x=
80 13 4f 10 02 @1 @0 @e ©1 6b 63 68 69 6e 63 68 o kchinch
61 79 58 12 @4 57 eb @c e@ 55 b3 56 49 58 8 el ayP ‘W-- -U-VIX
ee al 13 8a

Fuente: Elaboracién propia.

- A la vez se puede visualizar el tiempo de latencia mediante Kali Linux
mediante un script predeterminado para poder reconocerlo.

Figura 42: Prueba RADIUS en Kali Linux

=2 root@kali: fhome/kali
File Actions Edit View Help

@ /home/kali
etho eap-info.nse 192.168.1.250
Starting Nmap 7.91 ( https://nmap.org ) at 2021-10-21 19:45 EDT
Pre-scan script results:
| eap-info:

Available

unknown
unknown

authentication methods with identity="anonymous" on interface eth@

EAP-TLS
PEAP

|
| unknown EAP-MSCHAP-V2
|
|

|_ unknown EAP-TTLS

Nmap scan report for 192.168.1.250
Host is up (0.0024s latencv).
Not shown: 990 filtered ports
PORT STATE SERVICE

53/tcp open domain

80/tcp open http

88/tcp open kerberos-sec
135/tcp open msrpc

139/tcp open netbios-ssn
389/tcp open ldap

445/tcp open microsoft-ds
636/tcp open ldapssl

3268/tcp open globalcatLDAP
3269/tcp open globalcatLDAPssl

Nmap done: 1 IP address (1 host up) scanned in 47.87 seconds

Fuente: Elaboracion propia.
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Para KERBEROS, es necesario ingresar al dominio creado en el momento
de la instalacion de la maquina virtual, mediante la opcidbn Herramientas,
“Usuarios y equipos de Active Directory”, clic en el dominio creado (siendo
tesis.com), clic en la carpeta Computers, para poder agregar los Clientes
que estaran permitidos a ingresar mediante este protocolo, siendo en este
caso DESK-PRUEBAS; se configura con clic derecho en el nombre e
ingresar a la opcion: Propiedades, asistir a Delegacion y seleccionar Usar
solamente Kerberos para finalmente Aceptary guardar la configuracién.

Figura 43: Configuracion inicial - Kerberos

[ Windows Server 2019
] Usuarios y equipos de Active Directory

Archivo  Accién Ver Ayuda

e nE o XEBoz HE PeETER

T Usuarios y equipos de Active Di|| Nombre Tipo Descripcién
| Consultas guardadas 1% DESK-PRUEBAS Equipo
v F3 tesis.com
| Builtin
| Computers *——

5] Domain Controllers

ForeignSecurityPrincipaly

7| Managed Service Accour
| Users

] Usuarios y equipos de Active Directory

31 Users-Kerberos Archivo Accién  Ver Ayuda

57 Usuarios-Wifi e FE L8 XELR BE PeiETER
] Usuarios y equipos de Active Dif]| Nombre Tipo 1
7| Consultas guardadas B DESK-PRU -
v 4 tesis.com ) Agregar a un grupo...
| Builtin Deshabilitar cuenta
iCOmplies Restablecer Ia cuenta
5] Domain Controllers "
| ForeignSecurityPrincipal over..
Managed Service Accou Administrar
Users
o Todas las tareas >
51 Users-Kerberos
5] Usuarios-Wifi Cortar
Eliminar
Propiedades: DESK-PRUEBAS ? X
Propiedades =
lo por Marcado
Miembro de Delegacion Ayuda
le con seguridad y que permite a los.
iier servicio (solo Kerberos)
lo a los servicios especificados
a los que esta cuenta puede presentar credenciales delegad:
Tipo de serv. Usuario o PC Puerto Nombre di ~
alerter DESK-PRUEBAS te.
‘appmamt DESK-PRUEBAS te.
browser DESK-PRUEBAS te.
cifs DESK-PRUEBAS te.
ccccc DESK-PRUEBAS te.
clipsrv DESK-PRUEBAS te.
<
[ Expandido Agreg:
Cancelar Aplicar Ayuda

Fuente: Elaboracién propia.

Se debe ingresar desde el cliente DESK-PRUEBAS para que se pueda
probar el rendimiento del protocolo.
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Figura 44: Windows 10 Cliente

Library x

O Type heret

& [ My Computer
[ Windows Server 2019
I3 Windows 10 x64
(3 Kali-Linux-2021.2-vmwe|
(] SRV-PRUEBAS
() PARROT
) Shared VMs

I~y Windows Server 2019 ([ Kak-Unux-2021.2-vmware-am.. ([ Windows 10 x64

Home
Papelers de
FecieIn) e

= INICIO Productividad

Office Microsoft Edge  Microsoft Store

@ Alexandra Peia

[ Documentos
Imégenes
Configuracién
Inicio/Apagado

O [scribe aqui para buscar.

Para comprobar el Protocolo de Autenticacion KERBEROS como se realiz6

Fuente: Elaboracion propia.

con el protocolo anterior, se hace uso de la herramienta Wireshark,

Figura 45: Resultado de prueba KERBEROS en Wireshark

d “ehemers
Archivo Edicion

Grrome [ Windows Server 2019

Visusizacién I Captura  Analase

[T e —

Tedfons Wineles: Hemmientss  Ayuds

31081 258
258

27 0.975734
29 0.9763%
52 1.929859
54 1.920558

31073 258.

31102 256..
31108 258906166 192.168.1.12 .168.1.250.
31110 258906755  192.168.1.2%9 192.168.1.12

736370 192.168.1.2%
earss  152.168.1.12
7a5517

995378

Lengt Info
427 bindRequest(3) *<RoOT>"

1585 AS-Re
1478 Tos-REQ
1503 Te5-REP
185 Tas-REQ
1621 T65-REP
512 Bind: call_id: 2, Fraguent: Single, 3 context items: DRSUAPI V4.0 (32bit NOR), DRSUAPL V4.® (64bit NOR), ORSUAPT V.0 (6<b71c2c-0812-4540-0300-000000000000)

oceRpe
OCERPC 338 Bind_ack: call id: 2, Fragment: Single, wax_xwit: 5840 max_recv: 5849, 3 results: Provider rejection, Acceptance, Megotiste ACK

[window

[Tirestarp,

scaling factor: 256)

Checksum: 08543 [unverified]
[Checksum Status: Unverified]
Ungent Potnter: ©

[SEQ/ACK analysis]

5]

TCP paylosd (210 bytes)

P00 Size: 210)
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Fuente: Elaboracién propia.
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- A la vez se puede visualizar el tiempo de latencia mediante Kali Linux
mediante un script predeterminado para poder reconocerlo.

Figura 46: Prueba KERBEROS en Kali Linux

root@kali: /usr/share/nmap/scripts

File Actions Edit View Help

e /usr/share/nmap/scripts
88 krb5-enum-users krb5-enum-users.realm="tesis', userdb=/home/kali/users.txt 192.168.
1.250
Starting Nmap 7.91 ( https://nmap.org ) at 2021-11-03 21:48 EDT
Unable to split netmask from target expression: "userdb=/home/kali/users.txt”
Nmap scan report for 192.168.1.250
Host is up (0.00084s latency).

PORT STATE SERVICE
88/tcp open kerberos-sec

Nmap done: 1 IP address (1 host up) scanned in 13.33 seconds

Fuente: Elaboracién propia.

- Para DIAMETER, se consider6 su prueba mediante un Script que estan
predefinidos en la herramienta NMAP en Kali Linux, de esta manera se
prueba directamente la latencia del protocolo.

Figura 47: Prueba DIAMETER en Kali Linux

root@kali: /usr/share/nmap/scripts

File Actions Edit View Help

e /usr/share/nmap/scripts

etho enip-info.nse 192.168.1.250
Starting Nmap 7.91 ( https://nmap.org ) at 2021-11-03
RTTVAR has grown to over 2.3 seconds, decreasing to 2.

RTTVAR has grown to over
RTTVAR has grown to over 2
RTTVAR has grown to over 2
RTTVAR has grown to over 2
2
1

3 seconds, decreasing to
3 seconds, decreasing to
3 seconds, decreasing to
.3 seconds, decreasing to
3 seconds, decreasing to
8.1.250

RTTVAR has grown to over
Nmap scan report for 192.
Host is up (4.4s latency).
Not shown: 986 closed ports

PORT STATE SERVICE

53/tcp open domain

80/tcp open http

88/tcp open kerberos-sec
135/tcp open msrpc

139/tcp open netbios-ssn
389/tcp open ldap

445/tcp open microsoft-ds
464/tcp open kpasswd5

514/tcp filtered shell

593/tcp open http-rpc-epmap
636/tcp open ldapssl

3268/tcp open globalcatLDAP
3269/tcp open globalcatLDAPssl
5357/tcp open wsdapi

6

Nmap done: 1 IP address (1 host up) scanned in 48.98 seconds

Fuente: Elaboracion propia.

De esta manera se concluye refiriendo que, gracias a las pruebas de rendimiento
realizadas, se ha podido identificar la fortaleza de cada Protocolo de Autenticacion,
puesto que cada uno ofrece particularidades que los hace auténticos, sin embargo,
se puede considerar por la diversidad de informacién existente, tiempo de

desarrollo y aporte, al Protocolo RADIUS el mas acertado a usar a la vez el tiempo



de latencia de cada protocolo demuestra también su rapidez lo cual es un gran

motivo a considerar.

1.1. Ponderacidn y eleccion del protocolo a implementar

Para la ponderacién de los protocolos de autenticacién de usuarios, se hizo uso de

una escala del 0 al 3 en donde 0 equivale a: no cuenta, 1 equivale a: nivel bajo, 2

equivale a: nivel medio y 3 equivale a: nivel alto. Se tuvo en cuenta ocho criterios

en comun considerados con mayor relevancia para realizar ponderacion y eleccion

entre los cuatro protocolos de autenticacion de usuarios, de esta manera

implementar el protocolo mas competente después del analisis realizado

previamente.

Tabla 4: Ponderacion de protocolos

Criterios RADIUS TACACS+ DIAMETER KERBEROS
Compatibilidad con
. 3 1 3 3
diversos proveedores
Nivel de seguridad 3 3 3 2
Compatlblllda_d co.n 3 3 3 3
software propietario
Compatlbllld?d con 3 0 3 3
software libre
Autentl.cac[c’m y 3 3 3 1
autorizacion
Soporte 2 3 2 0
multiprotocolo
Protocolo
Cliente/Servidor 8 8 0 8
TOTAL 20 16 17 15

Fuente: Elaboracion propia.
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Finalizando la ponderacion de los protocolos de autenticacidon de usuarios, se
concluy6 que el protocolo a implementar obteniendo un total de 20 puntos, fue
RADIUS. Desglosando cada criterio evaluado, posee un alto nivel de compatibilidad
con diversos proveedores ya que es compatible con software propietario y libre, a

pesar de poseer un nivel medio de seguridad logra autorizar y autenticar usuarios.

Ademas, es un protocolo cliente/servidor que ofrece soporte multiprotocolo limitado
al transportar datos.

1.2. Implementacién del Protocolo de Autenticacion en el Servidor
FreeRADIUS

Tras la eleccion de RADIUS como el protocolo de autenticacién de usuarios, la
implementacion desarrollada se basé en montar un servidor FreeRADIUS en una

maquina virtual, siendo por eleccién nuestra, Ubuntu.

FreeRADIUS se caracteriza por proveer un amplio rendimiento, compatibilidad con
protocolos de autenticacién frecuentemente utilizados, desmesurada seguridad
ademas de ser un software totalmente gratuito y Ubuntu siendo un sistema
operativo de codigo abierto, el cual fue elegido por disponer las mejores
herramientas al realizar una auditoria en internet y poseer de un gran sistema de

seguridad informatica.

Por lo tanto, al finalizar su exitosa configuracion, se realiz6 la creacion de usuarios
y un cliente, Access Point, el cual viene a ser el dispositivo al que los usuarios

realizaron la conexion.

Access Point es un dispositivo que con ayuda del servidor FreeRADIUS permite la
correcta autenticacibn para que los usuarios que cuenten con dispositivos

inaldmbricos puedan acceder a la red.

Después de realizar la configuracion del Access Point mediante web y conectado
con el servidor instalado en la maquina virtual, finalizamos la implementacién con
la ejecucidn de pruebas desde diversos dispositivos inalambricos ingresando de
manera correcta y errbnea el usuario con su respectiva contrasena, creados

durante la configuracion del servidor en la maquina virtual.
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Fundamentando nuestro siguiente diagrama:

Figura 48: Diagrama de Red

=
SERVIDOR RADIUS

INTERNET

Fuente: Elaboracién propia.
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Para lograr la implementacion, ha sido necesario hacer uso de:

Maquina Virtual: Virtual Box

Sistema Operativo: Ubuntu 21.04

Servidor FreeRadius

Laptops y celulares (dispositivos a conexion WiFi)

Access Point

La implementacién detallada anteriormente de manera general se dividié en las
siguientes etapas:

ETAPA I: INSTALACION DE SOFTWARE DE VIRTUALIZACION

Luego de la eleccion de VirtualBox como el software de virtualizacion a
utilizar, referente a sus caracteristicas por la ventaja de ser gratuito; se
procede a su descarga y su eficaz instalacion de su ultima version al 2021,
VirtualBox 6.1.

ETAPA II: INSTALACION DEL SISTEMA OPERATIVO UBUNTU

Al contar con el Virtual Box ya operativo, se crea una maquina virtual en la
cual se import6 la imagen ISO descargada del sistema operativo Ubuntu
21.04.

ETAPA IIl: CONFIGURACION INICIAL DEL SISTEMA OPERATIVO
Continuar con su configuracion para poder iniciar la maquina virtual de
manera correcta.

ETAPA IV: INSTALACION DEL SERVIDOR FREERADIUS Y LDAP

Con Ubuntu ya operativo, se procede con la instalacién del servidor
FreeRADIUS y LDAP haciendo uso de los paquetes necesarios.
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ETAPA V: CREACION DE USUARIOS EN EL SERVIDOR LDAP

Contando con los paquetes FreeRADIUS y LDAP instalados, se hace uso de

los respectivos comandos para la creacién de usuarios y cliente.

ETAPA VI: CONEXION DE LOS SERVIDORES CON EL ACCESS POINT

Para finalizar la correspondiente implementacién y configuracion de los
servidores en la maquina virtual, se configura el Access Point en la pagina

web afiadiendo el IP Radius, el cual es el IP de la maquina virtual.

ETAPA VII: PRUEBAS REALIZADAS

Para comprobar la efectividad de la implementacién, se realizd pruebas en

diversos dispositivos inalambricos.

Al finalizar la implementacion se procedi6 a la Validacion de Expertos, para
lo cual se dispuso a tres profesionales un documento de evaluacién
conformado por: explicacion del desarrollo de la Tesis, tablas de
categorizacion para los protocolos a comparar, ponderacion y eleccion del
protocolo a implementar, manual de implementacién de protocolo RADIUS y
las pruebas realizadas; con la finalidad de que sea posible por parte de los
profesionales emitir su juicio de pertinencia de la solucion del disefio
propuesto. Constatando que los tres expertos brindaron su opinion favorable,
indicadas mediante la Hoja de Validacién de Aporte Practico; afirmando que
si se llega a implementar el disefio propuesto puede resultar beneficioso para

cualquier organizacion.

La investigacion realizada sobre la comparacion de protocolos de autenticacion

de usuarios obtuvo como resultado la eleccion del protocolo RADIUS,

demostrado en las pruebas de rendimiento y en la simulacibn de su
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implementacién; quedando en evidencia su viabilidad, se desglosan las

siguientes conclusiones:

- Segun los criterios de busqueda, mediante la revisidn sistematica de los
documentos analizados, se logr6 obtener el conocimiento cientifico en
relacion a los protocolos de autenticacion de usuarios, el cual fue

fundamental para llevar a cabo la presente investigacion.

- Mediante las tablas de analisis se logré sintetizar y esquematizar la
informacion cientifica de atributos y caracteristicas de los protocolos de
autenticacion de usuarios, seguidamente luego de su comparacion vy

ponderacion, permitieron la correcta seleccion del protocolo a implementar.

- El método de control de acceso propuesto, tras la seleccién del protocolo de
autenticacion RADIUS, gracias a las pruebas de rendimiento y la informacion
sintetizada de cada Protocolo de Autenticacidbn, se sustentd en la
implementaciéon del servidor FreeRADIUS y LDAP en una maquina virtual
conjuntamente a la conexion a un Router y luego a un Access Point, lo cual
deja en evidencia la seguridad que puede llegar a tener una red inalambrica

mediante el uso gratuito de estas herramientas.

- Laviabilidad y la calidad cientifica de la investigacion, fue ratificada por tres
expertos de amplia y reconocida trayectoria profesional en el departamento
de Lambayeque, haciendo notar que la propuesta cumple y demuestra el

amplio potencial para poder hacerla realidad.
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